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523

VYHLASKA
ze dne 5. prosince 2005

o bezpecnosti informacnich a komunikacnich systému a dalsich elektronickych zafizeni

naklddajicich s utajovanymi informacemi a o certifikaci stinicich komor

Nidrodni bezpeénostni tfad stanovi podle § 34
odst. 5, § 35 odst. 5, § 36 odst. 5 a § 53 pism. a), b),
¢), d), g), h), 1) a j) zdkona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpelnostni zpusobilosti,
(ddle jen ,zdkon®):

CAST PRVNI
UVODNI USTANOVENTI

§ 1

Pfedmét upravy

Touto Vyhlaskou se stanovi pozadavky na infor-
macm systemy naklddajici s uta]ovanyml informa-
cemi') (déle jen ,informaéni systém®) a provadén j je-
jich certlflkace na komunikacni systémy naklddajici
s utajovanyml ‘informacemi? ) (déle jen ,,komumkacm
systém®) a schvalovidni jejich projektt bezpecnostl
ochranu utajovanych informaci v kopirovacim zafi-
zeni, zobrazovacim zafizeni a psacim stroji s paméti,
ochranu utajovanych informaci pfed jejich tnikem
kompromitujicim elektromagnetickym vyzafovdnim
a provddéni certifikace stinicich komor.

§2
Vymezeni pojmu
Pro dcely této vyhldsky se rozumi{
a) aktivem informacniho systému na zikladé analyzy
rizik (§ 11) definovany hardware, software, doku-

mentace informaéniho systému a utajovane infor-
mace, které jsou v informaénim systému uloZeny,

b) objektem informaéniho systému pasivni prvek in-
formaéniho systému, ktery obsahuje nebo pfijimd
informaci,

¢) subjektem informacniho systému aktivni prvek in-
formacniho systému, ktery zptsobuje pfedani in-
formace mezi objekty informaéniho systému nebo
zménu stavu systému,

d) analyzou rizik proces, béhem néhoZ jsou zjisto-
vana aktiva informaéniho systému, hrozby piso-
bici na aktiva informaéniho systému, jeho zrani-

f)

g)

h)

k)

)

m)

n)

telnd mista, pravdépodobnost realizace hrozeb

a odhad jejich nisledkd,

auditnim zdznamem zdznam informacniho systé-
mu o uddlosti, kterd mize ovlivnit bezpecnost in-
formaéniho systému,

identifikac{ subjektu informaéniho systému proces
zjisténi jeho identity v informaénim systému,

autentizaci subjektu informaéniho systému proces
ovéfeni jeho identity v informaénim systému, spl-
fAujici pozadovanou miru zdruky,

autorizac{ subjektu informaéniho systému udélent
uréitych prdv pro Vykonavam urlenych aktivit
v informaénim systému,

ddavérnosti utajované informace jeji vlastnost,
kterd znemoZfiuje odhaleni utajované informace
neopravnéné osobé,

fyzickou bezpelnosti informadniho systému nebo
komunikaéniho systému opatfeni pouzitd k zajis-
téni fyzické ochrany aktiv téchto systému proti
nihodnym nebo umyslnym hrozbdm,

integritou aktiva informaéniho systému nebo ko-
munikaéniho systému vlastnost, kterd umozZiuje
provedeni jeho zmény uréenym zplisobem a pouze
oprdvnénym subjektem informacniho systému,

komunikaéni bezpeénosti opatieni pouzitd k zajis-
téni ochrany utajovanych informaci pfi pfenosu
definovanym komunikaénim prostfedim,

pocitatovou bezpeénosti bezpecnost informac-
ntho systému zajistovand jeho technickymi a pro-
gramovymi prostredky,

povinnym fizenim pfistupu prostfedky pro ome-
zeni pristupu subjektd informaéniho systému
k objektim informaéniho systému, zalozené na
porovndni stupné utajeni utajované informace ob-
sazené v objektu informaéniho systému a drovné
oprdvnéni subjektu informaéniho systému pro
pristup k utajované informaci a zajitujici spravny
tok informaci mezi objekty informa¢niho systému
s rliznymi stupni utajeni, nezdvisle na volbé& uci-
néné uzivatelem,

!y § 34 zdkona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptsobilosti.

%) § 35 zdkona &. 412/2005 Sb.
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o) rizikem pro informaéni systém nebo komunikaéni

systém pravdépodobnost, Ze urditd hrozba vyuzije
zranitelnych mist nékterého z téchto systém,

p) roli souhrn urcenych &innosti a potfebnych auto-

rizaci pro subjekt informaéniho systému ptisobici

v informaénim systému nebo komunikacnim sy-
stému,

q) bezpefnostnim spravcem informaéniho systému
nebo komunikaéniho systému pracovnik sprivy
informaéniho systému nebo komunikaéniho sy-
stému v roli vytvofené pro fizeni a kontrolu bez-
pecnosti informadniho systému nebo komunikaé-

niho systému a provddéni stanovenych Cinnosti

pro zaji§téni bezpecnosti informaéniho systému
nebo komunikaéniho systému,

r) sprivcem informaéniho systému nebo komuni-
kaéniho systému pracovnik sprdvy informaéniho
systému nebo komunikaéniho systému v roli vy-
tvofené zejména pro zajisténi pozadované funké-
nosti informaéniho systému nebo komunikaéniho
systému a fizeni provozu informalniho systému
nebo komunikaéniho systému,

s) uzivatelem informaéniho systému nebo komuni-
kaéniho systému fyzickd osoba v roli vytvofené
zejména pro nakldddni s utajovanymi informacemi
v informaénim systému nebo pro pfenos utajova-
nych informaci v komunikaénim systému,

t) fizenim pfistupu prostfedky pro omezeni pfi-
stupu subjektt informaéniho systému k objektim
informaéniho systému, zajistujici, Ze pfistup k nim
ziskd jen autorizovany subjekt informaéniho sy-
stému,

u) volitelnym fizenim pfistupu prostfedky omezen{

piistupu subjektd informaéniho systému k objek-
tam informaéniho systému, zaloZené na kontrole
pristupovych prdv subjektu informaéniho systému
k objektu informaéniho systému, pfi¢emz uziva-
tel, spravce nebo bezpe¢nostni spravce informad-
ntho systému vybaveny urlitymi piistupovymi
pravy pro ptistup k objektu informaéniho systé-
mu muZe zvolit, na které dalsi subjekty informad-
nitho systému prenese pfistupovd priva k tomuto
objektu informa¢niho systému, a muZe tak ovliv-
fiovat tok informace mezi objekty informacniho
systému,

v) bezpecnostnim standardem utajovany soubor pra-
videl, ve kterém se stanovi postupy, technicka fe-
Seni, bezpecnostni parametry a_organizacni opa-
tfeni pro zajiSténi nejmensi mozné miry ochrany
utajovanych informaci,

w) bezpelnostnim provoznim médem prostredi, ve
kterém informacni systém pracuje, charakterizo-
vané stupném utajeni zpracovdvané utajované in-
formace a drovnémi opravnéni uzivatelu,

x) zadatelem orgin stitu nebo podnikatel, ktery pi-
semné pozddal Ndrodni bezpecnostni tfad (ddle

jen ,Utad“) o certifikaci informaéniho systému,
o certifikaci stinici komory, o schvileni projektu
bezpecnosti komunikaéniho systému nebo o ové-
feni zpusobilosti elektrickych a elektronickych
zafizeni, zabezpeené oblasti nebo objektu
k ochrané pfed tinikem utajované informace kom-
promitujicim elektromagnetickym vyzatovinim.

CAST DRUHA
INFORMACNI SYSTEM

HLAVA'I

POZADAVKY NA BEZPECNOST
INFORMACNICH SYSTEMU

§3
Bezpecnost informacnich systéma
(1) Bezpeénosti informaéniho systému se dosa-
huje uplatnénim souboru opatfeni z oblasti

a) pocitatové a komunikalni bezpeénosti,

b) kryptografické ochrany,

c) ochrany proti tuniku kompromitujiciho elektro-
magnetického vyzatovdni,

d) administrativni bezpecnosti a organizanich opa-
tient,

e) persondlni bezpecnosti a

f) fyzické bezpeénosti informaéniho systému.

(2) Opatfeni pfijatd v procesu certifikace infor-
macniho systému zajistuji, aby rizika, kterym je infor-
maéni systém vystaven, byla sniZena na pfijatelnou
droven.

(3) Soubor opatieni uvedeny v odstavci 1 je spe-
cifikovdn v bezpeénostni dokumentaci informaéniho
systému.

§ 4

Bezpeénostni dokumentace informaéniho systému

(1) Bezpeénostni dokumentaci informaéniho sy-
stému tvori

a) projektovd bezpecnostni dokumentace informad-
niho systému a

b) provozni bezpeénostni dokumentace informad-
niho systému.

(2) Projektovd bezpelnostni dokumentace infor-
macéniho systému obsahuje

a) bezpeénostni politiku informaéniho systému a vy-
sledky analyzy rizik,

b) ndvrh bezpecnosti informaéniho systému zajistu-
jici splnéni bezpecénostni politiky informaéniho
systému, pfi¢emz podrobnost jeho popisu musi
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umoznit pfimou realizaci navrhovanych opatfe-
ni, a

c¢) dokumentaci k testim bezpeénosti informaéniho
systému.

(3) Provozni bezpeénostni dokumentace infor-
macéniho systému obsahuje

a) bezpeCnostni smérnice informacniho systému,
které predepisuji ¢innost bezpelnostnich spravel
informacntho systému v jednotlivych rolich zave-
denych v informaénim systému pro zajistén{ bez-
pecnostni spravy informaéniho systému,

b) bezpetnostni smérnice informalniho systému,
které predepisuji Cinnost spravcu informacniho
systému v jednotlivych rolich zavedenych v infor-
madnim systému pro spravu informalniho systé-
mu, pokud se tyka zajiSténi bezpecnosti informad-
ntho systému, a

c¢) bezpeCnostni smérnice informacniho systému,
které piedepisuji ¢innost uzivateld informaéniho
systému, pokud se tykd zajisténi bezpeénosti in-
formacniho systému.

§5

Bezpecnostni politika informaéniho systému

(1) Pro kazdy informaéni systém musi byt jiz

v poldtedni fizi jeho vyvoje zpracovdna bezpelnostni

politika informacéniho systému. Bezpecnostni politiku
informaéniho systému tvofi soubor norem, pravidel
a postupt, ktery vymezuje zptisob, jakym md byt za-
jisténa divérnost, integrita a dostupnost utajované in-
formace a odpovednost uzivatele, bezpeénostniho
spravce a sprdvce informacniho systému za jeho &in-
nost v informaénim systému. Zdsady bezpecnostni po-
litiky jsou rozpracovany v projektové a provozni bez-
pe¢nostni dokumentaci informaéniho systému.

(2) Pfiformulaci bezpeénostni politiky informad-

niho systému a posuzovédni bezpeénostnich vlastnosti

komponent informaéniho systému lze vyuZit téZ
mezindrodnich  standardizovanych bezpeénostnich
specifikaci ?).

§6
Pozadavky na formulaci
bezpecnostni politiky informacniho systému
Bezpecnostni politika informaéniho systému se
formuluje na zdkladé
a) miniméilnich bezpecnostnich pozadavkid v oblasti
poditalové bezpecénosti,
b) systémové zdvislych bezpecnostnich poZzadavkd,
pozadavka uzivatele a vysledkt analyzy rizik a

¢) bezpeénostnich pozadavkl bezpeénostni politiky
nadfizeného orgdnu, pokud byla zpracovana.

§7
Minimalni bezpecnostni pozadavky
v oblasti pocitacové bezpecnosti

(1) Informalni systém naklddajici s utajovanymi
informacemi stupné utajeni Duvérné nebo vyssiho
musi zajistovat tyto bezpeénostni funkce

a) jednoznalnou identifikaci a autentizaci uZivatele,
bezpetnostniho spriavce nebo sprivce informac-
nitho systému, které musi predchizet viem jejich
dalsim aktivitdim v informanim systému a musi
zajistit ochranu divérnosti a integrity autentizaéni
informace,

b) volitelné fizeni p¥istupu k objektim informaéniho
systému na zdkladé rozliSovani{ a spravy pfistupo-
V}?ch prav uzivatele, bezpeénostnfho spravce nebo
spravce informaéniho systému a jejich identity
nebo jejich Elenstvi ve skupiné uZivateld, bezpec-
nostnich spravcti nebo sprivc informaéniho sy-
stému,

c) nepretrzité zaznamendvani uddlosti, které mohou
ovlivnit bezpenost informaéniho systému do au-
ditnich zdznamt a zabezpeCeni auditnich zd-
znamu pted neautorizovanym pfistupem, zejména
modifikaci nebo znifenim. Zaznamendvi se ze-
jména pouziti identifikacnich a autentizaénich in-
formaci, pokusy o zkoumdni pfistupovych priyv,
vytvifeni nebo ruSeni objektu informacéniho sy-
stému nebo ¢innost autorizovanych subjekti in-
formaéniho systému ovliviiujici bezpe¢nost infor-
macéniho systému,

d) moZnost zkoumdni auditnich ziznami a stanoveni{
odpovédnosti jednotlivého uZivatele, bezpecnost-
niho sprdvce nebo spravce informaéniho systému,

e) oSetfeni paméfovych objektd pfed jejich dal$im
pouzitim, zejména pfed pfidélenim jinému sub-
jektu informaéntho systému, které znemoznf zjis-
tit jejich pfedchozi obsah, a

f) ochranu davérnosti dat béhem pienosu mezi
zdrojem a cilem.

(2) K zajistén{ bezpecnostmch funkei uvedenych
v odstavci 1 se v informaénim systému realizuji identi-
fikovatelné programové technické mechanlsmy Doku-
mentace popisuj ici jejich provedeni a operacm nasta-
ven{ mu51 umoznit ]ellch nezévislé provéreni a zhodno-
cenf jejich dostate¢nosti.

(3) Bezpeénostni mechanismy, jimiz se realizuji
bezpecnostni funkce uplatiiujici bezpecnostni politiku
informaéniho systému, musi byt v celém Zivotnim cy-

%) Napiiklad CSN ISO/IEC 15408 Kritéria pro hodnoceni bezpe¢nosti IT.
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klu informaéniho systému chraneny pfed naruSenim
nebo neautorizovanymi zménami.

(4) V informaénim systému, ktery naklddd s utajo-
vanymi informacemi nejvyse do stupné utajeni Vyhra-
zené, se musi pfiméfené vyuzivat bezpeénostni funkce
uvedené v odstavci 1, a ddle opatieni z oblasti perso-
ndlni, administrativni a fyzické bezpeénosti informac-
nich systémda.

§8
Systémové zavislé bezpecnostni pozadavky
odvozené z bezpeénostniho provozniho médu

(1) Informalni systémy se mohou provozovat
pouze v nékterém z uvedenych bezpecnostnich pro-
voznich médd, jimiz jsou

a) bezpeénostni provozni méd vyhrazeny,
b) bezpecnostni provozni méd s nejvyssi trovni,
nebo

¢) bezpeénostni provozni méd vicedroviiovy.

(2) Bezpecnostni provozni méd vyhrazeny je ta-
kové prostiedi, které umoZiuje zpracovini utajova-
nych informaci rizného stupné utajent, pfi¢emz vSich-
ni1 uzivatelé musi spliiovat podmfnky pro pfistup k uta-
jovanym informacim nejvysstho stupné utajent, které

jsou v informadnim systému obsazeny, a zdroveil mus{

byt oprdvnéni pracovat se viemi utajovanymi informa-
cemi, které jsou v informacnim systému obsaZeny.
Bezpecnost informaéniho systému, ktery je provozo-
van v bezpeénostnim provoznim mdédu vyhrazeném, se
zabezpeduje splnemm miniméilnich bezpeénostnich
pozadavki v oblasti pocitaové bezpeénosti uvedenych
v § 7 odst. 1 pism. a), c), d) a f) a dile opatfenimi z ob-
lasti administrativni a persondlni bezpecnosti a fyzické
bezpecnosti informacnich systémi. Urovef pouZitych
opatieni z uvedenych oblasti a opatieni k zajisténi du-
vérnosti dat béhem pfenosu musi odpovidat trovni
pozadované pro nejvyssi stupefi utajeni utajovanych
informaci, se kterymi informaéni systém naklddd.

(3) Bezpecnostni provozni méd s nejvyssi drovni

je takové prostfedi, které umoziiuje soucasné zpraco-
vani utajovanych informaci klasifikovanych riznymi
stupni utajent, ve kterém vsichni uZivatelé musi spliio-
vat podminky pro pfistup k utajovanym informacim
nejvyssiho stupné utajent, které jsou v informacnim
systému obsazeny, pfilemz vSichni uZzivatelé nemusi
byt oprdvnéni pracovat se vSemi utaj ovanymi informa-
cemi. Bezpecnost informa¢niho systému, ktery je pro-
vozovan v bezpefnostnim provoznim mddu s nejvyssi
drovni, se zabezpecuje splnénim minimélnich bezpec-
nostnich poZadavkl v oblasti pocitadové bezpetnosti
uveden}?ch v § 7 a ddle opatfenimi z oblasti adminis-
trativni a persondlni bezpe¢nosti a fyzické bezpecnosti
informaénich systémd. Uroven pou21tych opatfen{
z uvedenych oblast{ a opatfeni k za]lstem davérnosti
dat béhem pfenosu musi odpovidat drovni pozadované

pro nejvyssi stupeii utajeni utajovanych informaci, se
kterymi informaéni systém nakldda.

(4) Bezpeénostni provozni méd vicetroviiovy je
takové prostfedi, které umoZiiuje v jednom informac-
nim systému soucasné zpracovdn{ uta]ovanych infor-
maci kla51f1kovanych ruznymi stupni utajeni, ve kte-
rém nemusi vSichni uZivatelé spliovat podminky p¥i-
stupu k utajovanym informacim ne'vyééfho stupné uta-
jeni, které jsou v informaénim systému obsaZeny,
pfiem? vSichni uZivatelé nemusi byt opravnéni praco-
vat se viemi utajovanymi informacemi. Bezpe¢nost in-
forma¢niho systému, ktery je provozovdn v bezpel-
nostnim provoznim médu viceiroviovém, se zabezpe-
cuje opatfenimi uvedenymi v odstavei 3 a bezpecnostm
funkc1 povmneho fizeni pfistupu subjektti informac-
niho systému k objektim informaéniho systému. Uro-

ven pouzitych opatieni z oblasti administrativni a per-
sondlni bezpecnosti, fyzické bezpecnosti informaénich
systému a opatfeni k zajiSténi duvérnosti dat béhem
prenosu se stanovi na zdkladé principu povinného fi-
zeni pristupu.

(5) Funkce povinného fizeni pfistupu subjektt
informaéniho systému k objektim informaéniho sy-
stému musi zabezpecit

a) trvalé spojeni kazdého subjektu informaéniho sy-
stému a objektu informaéniho systému s bezpec-
nostnim atrlbutem ktery pro sub;ekt informac-
ntho systému Vy]adrue drovefi opravnéni sub-
jektu informaéniho systému a pro objekt infor-
maém’ho systému jeho stupen utajent,

b) ochranu integrity bezpeénostniho atributu,

¢) vyluéné oprdvnéni bezpecnostniho sprivce infor-
maéniho systému k provddéni zmén bezpecnost-
nich atributd subjektt informaéniho systému i ob-
jektt informaéniho systému a

d) pfidéleni pfedem definovanych hodnot atributt
pro nové vytvorené objekty informaéniho systé-
mu a zachovdn{ atributu pfi kopirovini objektu
informaéniho systému.

(6) Pfi uplatiovdni bezpefnostni funkce povin-
ného fizeni pfistupu subjektti informaéniho systému
k objektim informaéniho systému musi byt zabezpe-
Ceny tyto zdsady

a) subjekt informaéniho systému muze &ist informa-
ce v objektu informaéniho systému pouze tehdy,
je-li droverti jeho oprivnéni stejnd nebo vyssi nez
stupefi utajeni objektu informaéniho systému,

b) subjekt informacniho systému miiZe zapisovat in-
formac1 do objektu informaéniho systému pouze
tehdy, e-li droveti jeho oprdvnéni stejnd nebo niz-
§1 neZ stupenl uta]em objektu informaéniho systé-
mu, a

c) piistup subjektu informaéniho systému k infor-
maci obsazene v objektu informacniho systému
je mozny, jestlize jej pOVOlLl]l jak pravidla povin-
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ného fizeni pfistupu, tak pravidla volitelného ¥i-
zeni pFistupu.

(7) Informalni systém, ktery je provozovdn v bez-

pecnostnim provoznim mddu vicedroviiovém, musi

byt schopen pf‘esné oznadit stupném utajenf utajované
informace vystupujici z informaéniho systému a umoz-
nit prlrad1t stupefi utajeni utajované informaci vstupu-
jici do informaéniho systému.

(8) U informaéniho systému, ktery je provozovin
v bezpelnostnim provoznim mdédu vicedroviiovém
a naklddd s utajovanou informaci stupné utajeni Piisné
tajné, musi byt provedena identifikace a analyza skry-
tych kandld. Skrytym kandlem se rozumi nepfipustnd
komunikace, jiZ se utajovand informace muze dostat
k neoprdvnénému subjektu informaéniho systému.

§9
Systémové zavislé bezpecnostni pozadavky
na bezpeénost v prostredi pocitacovych siti

(1) Pti pfenosu utajované informace komunikac-
nim kandlem musi byt zajisténa ochrana jeji davérnosti
a integrity.

(2) Zikladnim prostredkem pro zajistén{ davér-
nosti utajované informace pfi jejim pfenosu komuni-
ka¢nim kandlem je kryptografickd ochrana®).

(3) Zakladnim prostiedkem pro zajisténi integrity
utajované informace pfi jejim prenosu komunikaénim
kandlem je spolehlivdi detekce zdmérné i ndhodné
zmény utajované informace.

(4) Pro lokdln{ pocitatovou sit v rdmci zabezpe-
Cené oblasti nebo objektu miZe byt postalujici fyzickd
ochrana viech komponent komunikaéniho kandlu.

(5) V zdvislosti na komunikaénim prostfedi se za-
jistuje spolehlivd identifikace a autentizace komuniku-

jicich stran, véetné ochrany identifika¢ni a autentizaén{
informace. Tato identifikace a autentizace pfedchdzi

pfenosu utajované informace.

(6) Pripojeni sité, kterd je pod kontrolou sprivy
informacniho systému, k siti vnéjsi, kterd neni pod
kontrolou sprivy informalniho systému, musi byt
zabezpedeno vhodnym bezpelnostnim rozhranim tak,
aby bylo zamezeno priniku do informaéniho systému.

§ 10

Pozadavky na dostupnost utajované informace
a sluzeb informacniho systému

(1) Informalni systém musi zajistit, aby poZado-
vand utajovand informace byla pfistupnd ve stanove-
ném misté, v pozadované formé a v uréeném Casovém
rozmezi.

(2) V zdjmu zajiSténi bezpecného provozu infor-
macéniho systému se v bezpeénostni politice informac-
ntho systému stanovi komponenty, které mus{ byt na-
hraditelné bez pferuseni ¢innosti informacntho systé-
mu. Ddle se definuje rozsah pozadované minimdln{
funkénosti informacntho systému a uvedou se kompo-
nenty, pii jejichZ selhdni musi byt minimdlni funk&nost
mformacnfho systému zarucena.

(3) Pldnovéni kapacit aktiv informaéniho systému
a sledovdni kapacitnich pozadavki se provddi tak, aby
nedochdzelo k chybdm zpusobenym nedostatkem vol-
nych kapacit.

(4) Informalni systém musi mit zpracovén plin
na obnoveni jeho ¢innosti po havdrii. Opétovné uve-
deni informaéniho systému do znimého zabezpele-
ného stavu muZe b}?t provedeno manudlné spravcem
informaéniho systému nebo automaticky. Vsechny ¢in-
nosti, které byly provedeny pro obnoveni ¢innosti in-
formagniho systému, se zpravidla zaznamendvaji do
auditnich zdznamd chrdnénych pfed neoprdvnénou
modifikaci nebo znifenim.

§ 11

Systémové zavislé bezpecnostni pozadavky
odvozené z analyzy rizik

(1) Pro stanoveni hrozeb, které ohrozuji aktiva
informaéniho systému, musi byt provedena analyza ri-

zik.

(2) V rdmci provedeni analyzy rizik se vymezuji
aktiva informaéniho systému a hrozby, které pusobi na
jednotlivé aktiva informacntho systému. Posuzujf se
zejména hrozby, které zpusobuji ztrdtu funkénosti
nebo bezpecnosti informacniho systému.

(3) Po stanoveni hrozeb se vymezuji zranitelnd
mista informaéniho systému tak, Ze ke kazdé hrozbé
se najde zranitelné misto nebo mista, na kterd tato

hrozba ptsobi.

(4) Vysledkem provedené analyzy rizik je seznam
hrozeb, které mohou ohrozit informaéni systém, s uve-
denim odpovidajiciho rizika.

(5) Na zdkladé provedené analyzy rizik se pro-
vadi vybér vhodnych protiopatfeni.

§ 12

Moznost nahrazeni prostfedku
pocitaové bezpecnosti

Zajisténi nékterych bezpelnostnich funkei infor-
macniho systému prostredky poéitacové bezpelnosti
lze v odivodnénych pfipadech nahradit zvySenym
pouzitim prostiedkll persondlni nebo administrativni

*) Vyhldska &. 524/2005 Sb., o zajistén{ kryptografické ochrany utajovanych informaci.
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bezpecnostl tyzické bezpecnost1 informaénich systé-
mu anebo orgamzacmch opatfeni. Pfi nahrazenf pro-
stiedkl poéitaové bezpelnosti nihradnim bezped-
nostnim mechanismem nebo skupinou mechanismd,

které maji zajisfovat uréitou bezpeénostni funkci, musi

byt plné realizovdna bezpecnostni funkce a zachovéna
kvalita a trovefi bezpe¢nostni funkce.

§ 13

Pozadavky na ochranu
mobilnich a pfenosnych informacénich systému

(1) Pro mobilni a pfenosné informaéni systémy se
v analyze rizik posuzu]l 1 r121ka, kterd jsou u mobilnich
informacnich systému spojend s dopravmm prostred-
kem, a u pfenosnych informacnich systéma s prostie-
dimi, ve kterych budou tyto informalni systémy po-
uzivany.

(2) Systém opatfeni pouzitych pro celkovou
ochranu mobilnich a pfenosnych informacnich systé-

mu, obsahujicich komponenty umozZiujici uchovani

utajovanych informaci, musi vedle ostatnich poza-

davka stanovenych touto vyhldskou zahrnovat pojeti

tohoto zafizeni jako nosiée utajované informace klasi-
fikovaného nejvy$sim stupném utajeni utajované infor-
mace, se kterou naklida.

§ 14

Pozadavek ochrany proti kompromitujicimu
elektromagnetickému vyzafovani

(1) Komponenty informa¢niho systému, které na-
klddaji s utajovanymi informacemi stupné utajeni Du-
vérné nebo vysstho, musi byt zabezpeceny proti kom-
promitujicimu elektromagnetickému vyzarovani, které
by mohlo zpusobit tnik utajované informace.

(2) Uroveti zabezpecem podle odstavce 1 je zdvis-
14 na stupni utajeni utajované informace, se kterou in-
formaéni systém nakladd, a je ddna bezpecnostnmn
standardy.

§ 15

Pozadavky na bezpecnost nosi¢u
utajovanych informaci

(1) V3echny nosice utajovanych informaci pouZzi-
vané v provozu informaéniho systému musi byt evido-
vény. Stupeti utajeni téchto nosi¢l informaci musi od-
povidat bezpeénostnimu provoznimu médu a nejvys-
§imu stupni utajeni utajovanych informaci na nosici
uloZenych.

(2) Pokud je vyménitelny nosi¢ utajovanych in-
formaci uréen vyhradné pro pouziti v provozu urdi-

tého informaéntho systému, vyznaluje se spolu se
stupném utajeni i nizev daného informacniho systému
a eviden¢ni ¢islo nosice informaci. Nosie utajovanych
informaci uréené pro preddni nebo vydej informaci
z informaéniho systému se oznaluji stupném uta]em
a dalsimi ddaji podle zvldstniho pravniho predpisu’).

(3) Nosice utajovanych informaci zabudované do
zafizen{ a jiné komponenty umoziiujici uchovéni uta-
jovanych informaci musi byt evidovdny a oznaCeny
stupném utajeni nejpozdéji po jejich vyjmuti z daného
zafizeni. Zafizeni se eviduji v provozni bezpecnostni
dokumentaci informaéniho systému.

(4) Stupeii utajeni nosice uta]ovanych informaci
stupné utajeni Pifsné tajné nesmi byt sniZen, vyjma
piipadu, kdy je prokdzdno, Ze na ném byly behem jeho
dosavadniho Zivota ulozeny pouze utajované 1nforma—
ce niz§tho stupné utajeni nebo informace neutajované.

(5) Stupeii utajeni nosice uta]ovanych informaci
stupné utajeni Tajné nebo Duvérné muze byt sniZen
anebo Vyhrazené miiZe byt zruSen pouze v piipads,
Ze vymazdni utajovanych informaci z néj bylo prove-
deno zpusobem uvedenym v odstavci 6 nebo je pro
kdzidno, ze na ném byly béhem jeho dosavadniho Zi-
vota uloZeny pouze utajované informace niz$tho
stupné utajeni nebo informace neutajované.

(6) Vymazdni{ utajované informace z nosice utajo-
vanych informaci, které umoziiuje sniZeni jeho stupné
utajeni, musi byt provedeno tak, aby ziskdni zbytkové
utajované informace nebylo mozné. Postup je uveden
v provozni bezpeénostni dokumentaci certifikovaného
informaéniho systému.

(7) Niceni nosi¢e utajovanych informaci infor-
macéniho systému musi byt provedeno tak, aby se zne-
moznilo utajovanou informaci z ného opétovné ziskat.

§ 16

Pozadavky na pfistup k utajované informaci
v informacnim systému

(1) UZivatelem, bezpefnostnim spridvcem nebo
spravcem informaéniho systému miize byt pouze
osoba, kterd byla pro svou ¢innost v informaénim sy-
stému autorizovdna postupem stanovenym v bezpec-
nostni dokumentaci informaéniho systému.

(2) Utzivatel, bezpeénostni spravce a spravce in-
formacniho systému musi byt drzitelem osvédéeni fy-
zické osoby stupné utajent, ktery se stanovuje v souladu
s bezpeénostnfm provoznim médem a v zdvislosti na
nejvySsim stupni utajent uta]ovanych informaci, se kte-
rymi muZe informacni systém naklddat.

(3) Uzivateli, bezpe¢nostnimu sprdvci a spravei

%) Vyhldska & 529/2005 Sb., o administrativni bezpeénosti a o registrech utajovanych informaci.
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informaéniho systému se na zdkladé autorizace piidé-
luje v rdmci informaéniho systému jedinedny identifi-
kator. Pro zajisténi nepfetrzité dostupnosti utajova-
nych informaci a sluzeb informacniho systému, ktery
je ve stdlém provozu, miZe v odiivodnénych pfipadech
Utad v rimci jeho certifikace umoZnit, aby urcity iden-
tifikdtor byl vyuZivin nékolika uzwateh, bezpecnost-
nimi spravei nebo sprdvei informaéntho systému. Pred-
pokladem je zavedeni postupu umoznu]lclho urdit,
ktery uZivatel, bezpecnostnl spravce nebo sprivce in-
formaéniho systému v dané dobé dany identifikdtor
vyuzival.

(4) Uzivateli, bezpefnostnimu spravei nebo

spravei informaéniho systému se udéluje oprdvnéni

pouze v rozsahu nezbytném pro provddéni jemu ure-
nych aktivit v informaénim systému.

§ 17

Pozadavek odpovédnosti za ¢innost
v informaénim systému

(1) UZzivatel, bezpeénostni spravce a spravce in-
formaéniho systému dodrzuje pfedepsané postupy sta-
novené v bezpeénostni dokumentaci informaéntho sy-
stému, kterymi je zajisfovdna bezpecnost informaéniho
systému.

(2) Informace o Cinnosti subjektu informaéniho
systému v informaénim systému se zaznamendivi tak,
aby bylo mozno identifikovat naruseni bezpeénosti in-
formaéniho systému nebo pokusy o né. Zdznamy o ¢in-
nosti subjektu informaéniho systému v informaénim
systému se uchovdvaji pro zpétné zkoumdni po dobu
stanovenou v bezpecnostni politice informaéniho sy-
stému.

§ 18
Bezpecnostni sprava informacniho systému

(1) V informaénim systému se zavddi vhodny sy-
stém bezpefnostni spravy informacniho systému.
V ridmci systému bezpecnostni spravy informacniho
systému se zavadi role bezpecnostniho spravce infor-
maéniho systému, oddélené od 1nych roli ve spravé
1nfl§)rmacm’ho systému, pokud neni déle stanoveno ji-
nak.

(2) V piipadé potfeby zajistit stanoveny rozsah
¢innosti pro zajisténi bezpecnostl informacniho systé-
mu se zavadéji dalsi role v bezpecnostni sprdvé infor-
macniho systému, zejména organizaéni struktura bez-
pecnostnich sprdvcd, bezpelnostni sprdvci jednotli-
vych lokalit, bezpe¢nostni spravce pro oblast komuni-
kaéni bezpefnosti nebo bezpefnostni sprivce
bezpecnostniho rozhrani informaénich systému.

(3) Role bezpecnostniho spravce informacniho
systému obsahuje Vykon spravy bezpeénosti informac-
niho systému spocivajici zejména v pidélovdni pifstu-
povych prdv, sprivé autentizaénich a autorizacnich in-

formaci, spravé konfigurace informalniho systému,
spravé a vyhodnocovini auditnich zdznamd, aktuali-
zaci bezpecnostnich smérnic, feSeni bezpe¢nostnich in-
cidentt a krizovych situaci a vypracovdni zprdv o nich,
zajisténi Skoleni uZzivateld v oblasti bezpecnosti infor-
maéniho systému, kontroly dodrZovini bezpelnost-
nich provoznich smérnic, jakoZ i v dalsich ¢innostech
stanovenych v bezpecnostni dokumentaci informac-
niho systému.

_ (4) Vinformaénim systému malého rozsahu muze

Utad v rdmci jeho certifikace umoZnit spojeni role
bezpetnostntho sprivce a nékterych dalsich roli ve
spravé informaéniho systému.

(5) Spravce informaéniho systému mimo ¢innosti
pro zajisténi funkénosti informaéniho systému a fizeni
jeho provozu plni stanovené ¢innosti pro zajisténi po-
¢itatové a komunikalni bezpeénosti informaéniho sy-
stému.

§ 19

Pozadavky personadlni bezpecnosti
pfi provozu informacniho systému

(1) Cinnost uZivatele, bezpeénostniho sprivce
a sprdvce informacniho systému v informacnim systé-
mu se umoziiuje na zdkladé jeho autorizace pro tuto
¢innost, kterd musi byt zmenena pfi zméné jeho role
v rémci informacnitho systému nebo zrusena, pokud
prestal spliiovat podminky ptistupu k utajované infor-
maci. Bezpeénostni sprivce vede seznam uZivateld in-
formaéniho systému.

(2) Provozovatel informaéniho systému zajistuje
dvodni skoleni uZivatelt, bezpelnostnich spravca
a spravct informacniho systému v dodrZovani opatfeni
stanovenych v bezpenostni dokumentaci informad-
niho systému a spravném uZzivini informaéniho systé-
mu. Dalsi skoleni zajistuje pfi podstatnych zménich
v informalnim systému okamzité, jinak nejméné jed-
nou rocné.

§ 20

Pozadavky fyzické bezpecnosti
informacnich systému

(1) Aktiva informaéniho systému musi byt umis-
téna do prostoru, ve kterém je zaji§téna fyzickd ochra-
na informaéniho systému ptfed neoprivnénym piistu-
pem, poskozenim a ovlivnénim. V rdmci certifikace
informaéniho systému se stanovuje, které komponenty
informadntho systému musi byt umistény v zabezpe-
Cené oblasti nebo v objektu, a pozadovand kategorie
zabezpedené oblasti.

(2) Aktiva informacniho systému musi byt chri-
néna pred bezpecnostnimi hrozbami a riziky vyplyva-
jicimi z prostfedi, ve kterém jsou umisténa.
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(3) Umisténi aktiv informaéntho systému mus{

byt provedeno tak, aby zamezovalo nepovolané osobé¢
odezirat utajované informace nebo informace slouZici
k identifikaci a autentizaci uzivatele.

(4) Komunikaéni infrastruktura pfendSejici data

nebo podporujici sluzby informaéniho systému musi

byt chrinéna pfed moznosti zachyceni pfeniSenych
utajovanych informaci a pfed poskozenim.

§ 21

Pozadavek testovani bezpecnosti
informaéniho systému

(1) Bezpeénost informaéniho systému se mus{

pred vyddnim certifikdtu ovéfit nezdvislym testovi-
nim. K provedeni testovin{ se nesméji pouzivat utajo-
vané informace.

(2) Vysledky testt musi prokdzat, Ze bezpec-
nostni funkce jsou plné v souladu s bezpe¢nostni poli-
tikou informacniho systému. Vysledky testd musi byt
zadokumentovany Chyby nalezené béhem testovani
musi byt odstranény a jejich odstranéni mus{ byt ové-
feno naslednymi testy.

§ 22

Pozadavky na bezpecnost pfi instalaci
informaéniho systému

Postup instalace informaéniho systému musi byt
organizovan tak, aby nebyla ohroZena jeho bezpecnost

a oslabeny jeho bezpeénostni funkce. V bezpednostni

politice informa¢niho systému se stanovi komponenty
informaéniho systému, které musi byt instalovény 0so-
bami splitujicimi podminky zdkona pro pfistup k uta-
jovanym informacim nejvy$siho stupné utajent, pro je-
hoz nakldddni je informacni systém urlen. Jednd se
o komponenty zajiét’ujfcf bezpeénostni funkce infor-
maéniho systému nebo komponenty vyhodnocené
jako zranitelné ve fizi instalace. Ostatni komponenty
informacniho systému mohou byt instalovény osobami
splfiujicimi podminky zdkona pro pfistup k utajované
informaci nizstho stupné utajenf nebo osobami ne-
spliiujicimi podminky pro pfistup k utajované infor-
maci, schvdlenymi bezpecnostmm feditelem provozo-
vatele informaéniho systému, aviak pod neustalym do-
hledem pracovnika spravy informa¢niho systému, pro-
véteného pro piistup k utajovanym informacim
ne Vy'SSﬂ’lO stupné utajeni, pro jehoZ nakldd4ni je infor-
madni systém urlen.

§ 23

Pozadavky na bezpecnost
provozovaného informaéniho systému

(1) Bezpeénost provozovaného informaéniho sy-
stému musi byt pribéZné, s ohledem na skuteény stav
informacniho systému, provéfovdna a vyhodnocovi-
na. Dilé{ zménu v informaénim systému je mozno

provést aZ po vyhodnoceni vlivu této zmény na bez-
pecnost informaéniho systému a po jejim schvale-
ni U¥adem, nestanovi-li certifikaéni zpriva jinak.

(2) Integrita programového vybaveni i utajova-
nych informaci musi byt chrinéna pied pusobenim

skodlivého kédu.

(3) V provozovaném informaénim systému muze
byt JpouZivino pouze softwarové a hardwarové vyba-
veni odpovidajici bezpecnostni dokumentaci informac-
ntho systému schvilené Utadem a podminkdm certifi-
kaéni zprdvy k certifikdtu informaéniho systému.

(4) V provozovaném informaénim systému mus{
byt provddéno zilohovdni programového vybaveni
a utajovanych informaci. Ziloha programového vyba-
veni a utajovanych informaci musi byt uloZena tak, aby
nemohlo dojit k jejimu poskozeni nebo ke znifent pti
ohrozZen{ informaéniho systému anebo zneuZit{ pro na-
ruSeni davérnosti utajovanych informaci.

(5) Servisni &innost v provozovaném informaénim
systému se mus{ organizovat tak, aby nebyla ohroZena
jeho bezpecnost. Z nosi¢t utajovanych informaci in-
formacniho systému pfistupnych pi1 servisni ¢innosti
musi byt vymaziny utajované informace a délkovd
diagnostika musi byt zabezpecena pfed zneuZitim.

(6) Udrzbu komponent informa¢niho systému
zajistujicich bezpecnostni funkce informacniho systé-
mu nebo pifmo ovlivﬁujfcfch bezpeénost informacniho
systému musi zajistovat osoby splfiujici podminky za-
kona pro pfistup k utajovanym informacim nejvysstho
stupné utajeni, pro jehoZ nakldddni je informacni sy-
stém uréen. Takové komponenty mus1 byt stanoveny
v provozni bezpetnostni dokumentaci informaéniho
systému. Udrzba ostatnich komponentt informaéniho
systému muZe byt provddéna osobami spliujicimi
podminky zdkona pro niZsf stupeil utajeni nebo oso-
bami schvédlenymi bezpecnostnim feditelem provozo-
vatele informaéniho systému, avSak pod neustdlym do-
hledem pracovnika sprivy informaéniho systému pro-
véfeného pro piistup k utajovanym informacim nej-
vyssiho stupné  utajeni, pro jehoz nakldddni je
informadn{ systém urcen.

(7) V provozovaném informalnim systému musi
byt v terminech stanovenych v bezpefnostni doku-
mentaci informaéniho systému a pfi vzniku krizové
situace neprodlené provddéno vyhodnoceni auditnich
zdznamu. Auditni zdznamy musi byt archivoviny po
dobu stanovenou v bezpecnostni dokumentaci infor-
maéniho systému a chrinény pfed modifikaci nebo
znifenim.

(8) Pro fesen{ krizové situace provozovaného in-
formacniho systému musi byt v bezpeénostni doku-
mentaci informaéniho systému stanovena opatfeni za-
méfend na jeho uvedeni do stavu odpovidajictho bez-
pecnostni dokumentaci informacniho systému. V bez-
pecnostni dokumentaci informaéntho systému mus{
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byt uvedeny zdkladni typy krizovych situaci, které
mohou podle analyzy rizik nastat, a pro kazdou z nich
specifikovdna ¢innost nasledujici

a) bezprostfedné po vzniku krizové situace zamé-
fend na minimalizaci Skod a zajlstem informaci
potiebnych pro zjisténi pfi¢in a mechanismu
vzniku krizové situace a

b) po vzniku krizové situace zaméfend na likvidaci

nisledkd krizové situace vletné vymezeni osobn{

odpovédnosti za jednotlivé tkoly.

(9) Pro piipad havirie softwarového nebo hard-

warového vybaveni musi byt uveden v bezpelnostni

dokumentaci informaéniho systému zpusob

a) zdlohovdn{ informa¢niho systému a uloZen{ zdloz-
nich médii,

b) zajisfovani servisni ¢innosti,

c) zajisténi nouzového provozu informaéniho systé-
mu s vyjmenovanim minimdlnich funkci, které
musi byt zachoviny, a

d) obnovy funkénosti a uvedeni informaéniho systé-
mu do zndmého bezpecného stavu.

(10) Pted trval}fm ukonéenim provozu informac-
niho systému mus{ byt provedeno vyjmuti nebo zni-
Ceni nosi¢t utajovanych informaci, se kterymi infor-
macéni systém naklddal.

HLAVA 11
CERTIFIKACE INFORMACNICH SYSTEMU

§ 24

Zadost o certifikaci informaéniho systému
a zpusob a podminky jejitho provedeni

(1) Zadost o certifikaci informa¢niho systému ob-
sahuje

a) identifikaci Zadatele

1. obchodni firmou, poptipadé ndzvem, sidlem
a identifikaénim &islem, je-li Zadatelem prav-
nickd osoba,

2. obchodnf firmou, popfipadé jménem a pfijme-
nim, pfipadné odlifujicim dodatkem, trvalym

obytem a mistem podnikdnf, li§{-li se od trva-
lého pobytu, datem narozeni a identifikadnim
Cislem, je-li Zadatelem fyzickd osoba, kterd je
podnikatelem, nebo

3. ndzvem, sidlem, identifikaénim &islem a jmé-
nem a pfijmenim odpovédné osoby, jde-li
o organ stitu,

b) jméno a pfijmen{ kontaktniho pracovnika Zadatele

a kontaktni spojent,

c) struény popis ulelu a rozsahu informaéniho sy-
stému,

d) stupen utajeni utajovanych informaci, se kterymi
bude informaéni systém naklddat,

e) stanoveni bezpecnostnitho provozniho mddu in-
formacniho systému a

f) identifikaci dodavatele informaéntho systému
nebo jeho komponent ovlivﬁujfcfch bezpeénost
1nf0rmacmho systému, podle pismene a) bodu 1
nebo 2, a stupenl utajeni, pro ktery bylo vydino
dodavateli osvédgent podnikatele.

(2) K provedenf certifikace informaéniho systému
zadatel pfedlozi ndsledujici podklady
a) bezpeénostni politiku informaéniho systému a vy-
sledky analyzy rizik,
b) ndvrh bezpeénosti informaéniho systému,

c) sadu testd bezpenosti informaéniho systému, je-
jich popis a popis vysledkt testovini,

d) bezpeénostni provozni dokumentaci informad-
niho systému,

e) popis bezpetnosti vyvojového prostfedi a

f) dalsi podklady nezbytné k certifikaci informac-
niho systému, vyplyvajici ze specifikace informac-
niho systému.

(3) Zad4-li o provedeni certifikace informaéniho
systému zpravodajskd sluzba, uvede v Zddosti podle
odstavce 1 a v podkladech podle odstavce 2 pouze ne-
zbytné tdaje, které umozni Utadu provedeni certifi-
kace mformacm’ho systému.

(4) Jako podklad pro certifikaci informaéniho
systému muze Zadatel predloZit také vysledky dil¢ich
uloh v hodnoceni nékterych komponent informaéniho
systému a v hodnoceni jednotlivych oblasti bezped-
nosti uvedenych v § 3 odst. 1, provedenych orginem
stitu nebo podnikatelem na zéklade smlouvy o zajistén{
Cinnosti uzaviené s Ufadem.

(5) V rimci certifikace informacniho systému se
posuzuje vhodnost souboru opatfeni navrZenych pro
dosazeni bezpecnosti informaé¢niho systému podle § 3,
spravnost a uplnost bezpenostni dokumentace infor-
macntho systému a sprdvnost realizace navrzeného
souboru opatfeni v daném informaénim systému.

(6) Certifikace informaéniho systému se provadi
posouzenim podkladd pf‘edloien}?ch 7adatelem a pro-
vedenim dodatecnych testd. Dodatecné testy provadi
Utad v provoznim prostfedi hodnoceného informac-
nitho systému za spoluddasti Zadatele a v piipadé po-
treby dodavatele.

(7) Certifikaci informaéniho systému lze prova-
dét prubéZné po ukondeni jednotlivych fizi vystavby
informaéniho systému nebo az po jeho celkovém do-
konceni.

(8) Dojde-li v informaénim systému, ktery byl
certifikovdn a schvilen do provozu, ke zménim uve-
denym v § 25 pism. d), provddi se dopliiujici hodno-
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ceni informaéniho systému v rozsahu potfebném k po-
souzeni provedenych zmén. V piipadé provddéni
dopliiujictho hodnoceni informaéniho systému se po-
stupuje obdobné jako pfi provddéni certifikace infor-
macniho systému.

(9) Vzor certifikitu informaéniho systému je uve-
den v pfiloze ¢. 1 této vyhldsky.

§ 25
Certifika¢ni zprava informacniho systému

Certifikaéni zprdva obsahuje

a) orientaéni popis informaéniho systému,

b) podminky provozu informa¢niho systému,

c) identifikaci ptipadnych pfijatelnych rizik souvise-
jicich s provozem informacniho systému a

d) typy zmén informacniho systému, které vyzaduji
provedeni dopliiujictho hodnoceni informaéniho
systému.

§ 26

Zidost o opakovanou certifikaci
informac¢niho systému a zpusob jejtho provedeni

(1) Zadost o opakovanou certifikaci informaéniho
systému obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) uplnou identifikaci vydaného certifikdtu infor-
maéniho systému obsahujici jeho drzitele, evi-
denéni &islo, datum vydéni a dobu platnosti,

¢) identifikaci informaéniho systému obsahujfcf jeho
nizev, oznafeni verze a stupefi utajeni utajova-
nych informaci, pro ktery byla schvilena jeho
zpusobilost, a

d) jméno a pfijmeni kontaktntho pracovnika zadatele
a kontaktni spojent.

(2) Pokud zadatel dolozi, Ze ke dni ukonéeni plat-
nosti dosavadniho certifikdtu bude informaéni systém
provozovdn v rimci podminek stanovenych v certifi-
ka&ni zpravé, a Zadatel ani U¥ad neidentifikovali nov4
rizika pro informacnf systém, vydd Utad certifikdt na
zdkladé existujici bezpeénostni dokumentace infor-
macéniho systému a provedené kontroly bezpecénosti
informaéniho systému.

(3) Pokud ke dni ukoneni platnosti dosavadniho
certifikdtu provozovatel navrhuje zménu bezpeénostn{
politiky informaé¢niho systému, pnpadne ‘byla identifi-
kovdna novd rizika pro informalni systém, Vyzada si
Utad doplnéni nebo tpravu odpovidajicich &sti do-
kumentace a provede dopliiujici hodnocen{ informac-
niho systému v rozsahu stanoveném Utadem. Pokud
informa¢ni systém vyhovi stanovenym bezpecnostnim

podminkdm, Utad vyd4 certifikd.

(4) V piipadé, Ze navrhované zmény bezpeénostni
politiky informaéniho systému jsou podstatné pro cel-

kovou bezpetnost informaéniho systému, bude Utad
postupovat jako v pfipadé nové certifikace.

CAST TRETI
KOMUNIKACNI SYSTEM

§ 27

Nalezitosti projektu bezpecnosti
komunikaéniho systému

(1) Bezpecnostni politika komunikacniho systé-
mu vymezuje zpiisob, jakym md byt zajiSténa duvér-
nost, integrita a dostupnost utajované informace a od-
povédnost uzivatele za jeho ¢innost v daném komuni-
kaénim systému.

(2) Bezpeénostni politika komunikaéniho systé-
mu obsahuje souhrn zdsad a pozadavku v oblasti per-
sonalni, admlmstratlvm fyzické a komunikalni bez-
pecnosti, stanovenych v zdvislosti na stupni utajeni
prendSenych utajovanych informaci, na vysledcich ana-
lyzy rizik komunikatniho systému a na zdsaddch
a podminkich provozovini kryptografického pro-
sttedku uvedenych v certifikaéni zpravé kryptografic-
kého prostiedku.

(3) Organizacni opatfeni a provozni postupy pro-
vozovani komunikaéniho systému obsahuj{
a) zpusob, jakym bude zajistén vykon kryptogra-
fické ochrany v souladu s certifikaéni zprivou
kryptografického prostiedku,

b) pozadovanou strukturu sprivy komunikaéniho
systému a

c) organizaém’ opatfeni a zdsady provozm’ch po-
stup, jejichZ napliiovdnim bude zajisténa ochrana
uta]ovanych informaci pfendsenych v komunikag-
nim systému.

(4) Na zdkladé bezpecnostni politiky komunikad-
ntho systému a organizalnich opatfeni a provoznich
postupt provozovani komunikaéniho systému se zpra-
cuji oddélené provozni smérnice pro bezpecnostni
spravu komunikaniho systému a provozni smérnice
uzivatele komunikaéniho systému. Tyto smérnice mus{
obsahovat konkrétni provozni postupy pro zajistén{
bezpeénostni spravy komunikaéniho systému a vykonu
kryptografické ochrany a musi stanovit odpovédnost
pracovnik sprdvy komunikaéniho systému, pracov-
nikd kryptografické ochrany a uZivateld k zajistén{
ochrany utajovanych informaci.

§ 28

Zadost o schvileni projektu bezpeénosti
komunikaéniho systému

(1) Zadost o schvileni projektu bezpecnosti ko-
munikaéniho systému pfedklid4 orgdn stdtu nebo pod-
nikatel, ktery bude komunikaén{ systém provozovat.
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(2) Zadost podle odstavce 1 obsahuje
a) identifikaci zadatele podle § 24 odst. 1 pism. a),

b) jméno a piijmeni kontaktniho pracovnika a kon-
taktni spojent,

c) stupeiia ¢islo osvédcent podnikatele pro seznamo-
vani se s utajovanymi informacemi, je-li Zadatelem

podnikatel,

d) ndzev a struény popis tcelu a rozsahu komunikaé-
niho systému vCetné stanoveni jeho béZnych pro-
voznich funkci,

e) stupen utajeni utajovanych informaci, se kterymi
bude komunikaéni systém naklddat, a

f) identifikaci dodavatele jednotlivych komponent
komunikaéniho systému majicich vliv na bezpeé-
nost komunika¢ntho systému, podle § 24 odst. 1
pism. a) bodu 1 nebo 2, a stupei utajeni, pro ktery
bylo vyddno dodavateli osvédeeni podnikatele.

(3) K zddosti podle odstavce 2 se v prubéhu
schvalovdni pfiklidaji jednotlivé &isti projektu bezpec-
nosti komunika¢niho systému podle § 27 odst. 2.

(4) Zad4-li o schvileni projektu bezpeénosti ko-
munikaéniho systému zpravodajskd sluzba, uvede v 74-
dosti podle odstavce 2 a v podkladech podle odstavce 3
pouze nezbytné ddaje, které umozni Utadu schvileni
projektu bezpecnosti komunikaéniho systému.

§ 29

Zpusob a podminky schvalovani projektu
bezpecnosti komunikaéniho systému

(1) V rdmci schvalovdni projektu bezpe¢nosti ko-
munikaéniho systému se posuzuje vhodnost souhrnu
zdsad a poZadavkl v oblasti persondlni, administra-
tivni, fyzické a komunikalni bezpecnosti podle § 27
odst. 2 a organizalnich opatfeni a provoznich postupt
provozovani komunikaéntho systému podle § 27
odst. 3, navrzenych pro dosazen{ bezpetnosti komuni-
ka¢niho systému, a sprdvnost a uplnost provoznich
smérnic podle § 27 odst. 4.

(2) Schvalovini projektu bezpecnosti komunikac-
niho systému se provadi posouzenim podkladt pted-
loZenych Zadatelem a provedenim kontroly realizace
projektu bezpecnostl komunikaé¢niho systému Ufadem
v provoznim prostiedi schvalovaného komunika¢niho
systému.

(3) Schvalovéni projektu bezpeénosti komunikac-
niho systému lze provddét pribézné po ukonéenf jed-
notlivych fizi vystavby komunikaéniho systému nebo
:ztii plo jeho celkovém dokonéeni, podle pozadavku Za-

atele.

(4) Jestlize se pii schvalovidni projektu bezpec-
nosti komunikaéniho systému zjisti zptsobilost hod-
noceného komunikaéniho systému pro nakldddni s uta-
jovanymi informacemi, bude Zadateli pisemné zaslino

schvidleni projektu bezpeénosti komunikaéniho systé-
mu.

(5) Dojde-li v komunikaénim systému k zdvaz-
nym zméndm, které maji vliv na celkovou bezpecnost
tohoto komunikaéniho systému, provadi se dopliujici
hodnoceni komunikaéniho systému v rozsahu potteb-
ném k posouzeni provedenych zmén. V ptipadé pro-
vadéni doplfiujictho hodnoceni komunikaéniho systé-
mu se postupuje obdobné jako pfi schvalovdni pro-
jektu bezpecnosti komunikaéniho systému.

CAST CTVRTA
KOMPROMITUJICI
ELEKTROMAGNETICKE VYZAROVANTI

HLAVA I

ELEKTRICKA A ELEKTRONICKA ZARIZENI,
ZABEZPECENA OBLAST NEBO OBJEKT

§ 30
Zadost o ovéfeni zpusobilosti
elektrickych a elektronickych zafizenti,
zabezpecené oblasti nebo objektu

(1) Zidost o ovéfeni zptisobilosti elektrickych
a elektronickych zafizeni, zabezpelené oblasti nebo
objektu obsahuje

a) identifikaci zZadatele podle § 24 odst. 1 pism. a),

b) jméno a piijmeni kontaktntho pracovnika a kon-
taktm spojent,

c) identifikaci elektrického nebo elektronického za-
fizeni, zabezpelené oblasti nebo objektu, jehoz
zpusobilost md byt ovéfena, a

d) stupeil utajeni utajovanych informaci, které budou
v elektrickém nebo elektronickém za¥izeni, zabez-
pecené oblasti nebo objektu zpracovaviny.

(2) K zddosti muze byt pfiloZena zpriva o vy-
sledku hodnocen{ zpusobilosti elektrického nebo elek-
tronického zafizent, zabezpecené oblasti nebo objektu
k ochrané pted dnikem utajované informace kompro-
mitujicim elektromagnetlckym vyzafovdnim, provede-
ného orgdnem stitu nebo podnikatelem na zdkladé
smlouvy o zajisténi ¢innosti uzaviené s Utadem.

(3) Podminky hodnoceni a pouZivini elektric-
kych a elektronickych zafizeni, zabezpefené oblasti
nebo objektu k ochrané uta]ovanych informaci pfed
dnikem utajované informace kompronntu]lcnn elek-
tromagnetickym vyzafovinim stanovi Utad v bezpeé-
nostnich standardech.

§ 31

Zpusob hodnoceni zpusobilosti
elektrickych a elektronickych zafizeni,
zabezpecené oblasti nebo objektu

(1) Hodnoceni zpusobilosti elektrickych a elek-
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tronickych zafizeni z hlediska tiniku utajované infor-
mace kompromitujicim elektromagnetickym vyzafo-
vanim se provddi méfenim urovni vyzafovaného elek-
tromagnetického pole a porovndnim naméfenych hod-
not s bezpe¢nostnimi standardy.

(2) Hodnoceni zpusobilosti zabezpelené oblasti
nebo objektu k ochrané pted dnikem utajované infor-
mace kompromitujicim elektromagnetickym vyzafo-

vanim se provddi méfenim jeho ttlumovych vlastnosti

a porovninim naméfenych hodnot s bezpe¢nostnimi
standardy.

(3) Jsou-li v prubéhu hodnoceni zpusobilosti
elektrickych a elektromckych zafizeni, zabezpeCené
oblasti nebo objektu zjistény nedostatky, vyzve Utad
7adatele k ]e]1ch odstranéni.

(4) O pribéhu a vysledcich hodnoceni zptsobi-
losti elektrickych a elektronickych zafizeni, zabezpe-
Cené oblasti nebo objektu k ochrané pted tinikem uta-
jované informace kompromltupam elektromagnetlc—
kym vyzafovanim vypracuje Utad zprivu a vysledek
pisemné ozndmi Zadateli.

HLAVA 11
STINICT KOMORA

§ 32

K ochrané utajovanych informacf pfed jejich tini-
kem kompromltu]1c1m elektromagnetickym vyzarovi-
nim se pouZivd stinici komora certifikovand Utadem.
Podminky hodnocenf stinici komory k ochrané utajo-
vanych informaci stanovi U¥ad v bezpe&nostnich stan-

dardech.
Certifikace stinici komory

§ 33
Zidost o certifikaci stinici komory

(1) Zddost o certifikaci stinici komory obsahuje
a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) jméno a pfijmeni kontaktntho pracovnika zadatele
a kontaktni spojent,

c) stuperia ¢islo osvédcent podnikatele pro seznamo-
vani se s utajovanymi informacemi, je-li Zadatelem
podnikatel,

d) oznaleni a umisténi stinic{ komory a

e) identifikaci vyrobce stinici komory, podle § 24
odst. 1 pism. a) bodu 1 nebo 2.

(2) K zidosti muze byt pfiloZena zpriva o vy-
sledku hodnocen{ stinici komory, provedeného orgd-
nem stdtu nebo podnikatelem na zdkladé smlouvy o za-
jistén{ innosti uzaviené s Ufadem. Ke dni podani Zi-
dosti o certifikaci stinici komory nesmi byt jeji vysle-

dek hodnoceni uvedeny v pfiloZzené zprivé starsi
6 mésicu.

§ 34

Zpusob a podminky provadéni certifikace
stinici komory

(1) Certifikace stinici komory se provadi méfe-
nim utlumovych vlastnost{ stinici komory a jejich po-
rovndnim s bezpeénostnimi standardy. Merem stinic{
komory se provddi za spoluddasti Zadatele a v piipadé
potieby 1 dodavatele stinici komory.

(2) O priibéhu a dil¢ich Vysledcu:h certifikace sti-
nici komory vypracuje Utad zprivu.

(3) Vzor certifikitu stinici komory je uveden
v ptiloze & 2 této vyhldsky.

§ 35
Certifika¢ni zprava stinici komory

Certifikaéni zprdva stinici komory obsahuje

a) orientalni popis stinici komory, jejtho umistén{
a ucelu jejtho pouzivini,

b) podminky provozu stinici komory a

c) typy zmén, které vyZaduji provedeni opakované
certifikace stinici komory.

§ 36

Zidost o opakovanou certifikaci stinici komory
a zpusob jejitho provedeni

(1) Zadost o opakovanou certifikaci stinici ko-
mory obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) dplnou identifikaci vydaného certifikdtu stinici
komory obsahujici jeho drzitele, evidenéni éislo,
datum vyddn{ a dobu platnosti,

c) identifikaci certifikované stinici komory obsahu-
jici jeji ndzev, typové oznaceni, variantni prove-
deni a umisténi a

d) jméno a ptijmeni kontaktntho pracovnika zadatele
a kontaktni spojeni.

(2) K zddostu muze byt pfilozena zpriva o vy-
sledku hodnoceni stinici komory, provedeného orgi-
nem stitu nebo podnikatelem na zdkladé smlouvy o za-
jisténi &innosti uzaviené s Uradem, podle § 33 odst. 2.

(3) Pokud 7zadatel doloZi, Ze ke dni ukonéen{ plat-
nosti dosavadniho certifikdtu stinici komory nedochdz{
ke zméndm podminek podminujicich platnost vyda-
ného certifikitu, Utad vyd4 certifikit.

(4) Pokud ke dni ukonceni platnosti certifikitu
stinici komory Zadatel nemuze dolozit skutecnosti
uvedené v odstavci 3, Utad provede dopliujici hodno-
cenf stinici komory, a pokud ovéfi zpusobilost stinici
komory k ochrané utajovanych informaci, vydd certi-
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fikdt. V piipadé podstatnych zmén podmlnek provozu
stinici komory se postupuje jako pfi nové certifikaci.

CAST PATA
NALEZITOSTI ZADOSTI ORGANU STATU

NEBO PODNIKATELE O UZAVRENI
SMLOUVY O ZAJISTENI CINNOSTI

§ 37

Zidost o uzavieni smlouvy o zajisténi Cinnosti
obsahuje
a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) stupefi a ¢islo osvédcent podnikatele pro seznamo-
véni se s utajovanymi informacemi, je-li Zadatelem

podnikatel,

¢) jméno a ptijmeni kontaktniho pracovnika Zadatele
a kontaktni spojent,

d) identifikaci pfislusného odborného pracovisté Za-
datele (pfedmét Cinnosti a podrobnd specifikace
umisténi povéfovaného pracovi$té, jméno a pti-
jmeni kontaktniho pracovnika a kontaktni spo-
jeni),

e) specifikace ¢innosti, které maji byt provddény po-
dle smlouvy,

f) persondlni pfedpoklady pracovisté k providéni

pozadovanych ¢innosti (jméno, ptijmeni a kvalifi-
kace vedouctho pracovnika odborného pracovisté,
jména a pfijment ostatnich odbornych pracovnika
pracovisté a jejich kvalifikace),

g) prohldSeni odpovédné osoby o trovni fyzické,
persondlni a administrativn{ bezpecnosti, kterd je
zajisténa pro odborné pracoviste,

h) stupen a eviden¢ni &islo certifikdtu informaéniho
systému, pokud je pouziti certifikovaného infor-

macniho systému potfebné pro provddéni ¢innosti

podle smlouvy, a

1) vybavenost odborného pracovisté technickym za-
fizenim potfebnym pro provddéni ¢innosti podle
smlouvy.

CAST SESTA
PODMINKY BEZPECNEHO PROVOZOVANTI
KOPIROVACIHO ZARIZENT,

ZOBRAZOVACIHO ZARIZENI .
NEBO PSACIHO STROJE S PAMETI

§ 38

(1) Bezpeéného provozovini kopirovaciho zafi-
zeni, zobrazovactho zafizeni nebo psactho stroje s pa-
méti, které nejsou soucdsti informaéniho nebo komu-

nikaéniho systému, se v zdvislosti na stupni utajen{

utajovanych informaci dosahuje uplatnénim souboru
opatfeni z oblasti

a) persondlni bezpecnosti,
b) fyzické bezpecnosti,

¢) administrativni bezpecnosti a organizalnich opa-
tfeni a

d) ochrany utajované informace pfed jejim dnikem
kompromitujicim elektromagnetickym vyzatova-
nim.

(2) Kop1rovac1 zaf{zeni, zobrazovaci zafizeni
a psaci stroj s paméti, které se pouZivaji pro zpracovani
utajovanych informact stupné utajeni Divérné nebo
vys$stho, musi byt zabezpeceny proti tniku utajované
informace kompromitujicim elektromagnetickym vy-
zafovdnim. P¥i ovéfovdni zpusobilosti kopirovaciho
zafizeni, zobrazovactho zafizeni nebo psactho stroje
s paméti k ochrané utajované informace pted jejim
unikem kompromitujicim elektromagnetickym vyza-
fovdnim se postupuje podle § 31.

(3) Kop1rovac1 zaf{zeni, zobrazovaci zafizeni
a psacf stroj s paméti musi byt umistény do prostoru,
ve kterém je zajisténa je ejich fyzickd ochrana pfed ne-
oprdvnénym pristupem, poskozenim a ovlivnénim.
Tento prostor je vymezen definovanymi prvky ochra-
ny s vhodnymi kontrolami vstupu a bezpelnostnimi
bariérami. Podle charakteru zafizenf se na zdklad¢ ana-
lyzy rizik stanovuje, zda musi byt umisténo v zabezpe-
Cené oblasti nebo v objektu, a pozadovand kategorie
zabezpedené oblasti. Analyza rizik stanovi pro zrani-
telnd mista zafizeni pravdépodobnost realizace moz-
nych hrozeb a odhad jejich nésledka.

(4) Kopfrovacf zafizeni, zobrazovaci zafizeni
a psaci stroje s paméti mus{ byt fyzicky chrinény pfed
bezpecnostmrm hrozbami a riziky prosttedi.

(5) Umisténi kopirovactho zafizeni, zobrazova-
ctho zafizeni a psaciho stroje s paméti musi byt pro-
vedeno tak, aby zamezovalo nepovolané osobé odezi-
rat utajované informace.

(6) S kopirovacim zafizenim a zobrazovacim za-
fizenim obsahujfcfm zabudované nosice utajovan}?ch
informaci nebo jiné komponenty umozitujici uchovdni
utajovanych informaci a s psacim strojem s paméti
musi byt spojena informace o stupni utajen{ informact
uchovavanych na téchto nosicich, komponentich a pa-
métech. Tato informace miiZe byt vyjadfena na Stitku
pfipevnéném k zafizent, stanovena v bezpecnostni pro-
vozni smérnici nebo byt vyjidfena jinym vhodnym
zpusobem Nosice utajovanych informaci zabudované
do zafizeni a jiné komponenty umoziujici uchovani
utajovanych informaci musf byt evidovdny a oznaceny
stupném utajeni nejpozdéji po jejich vyjmuti z daného
zafizeni.
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(7) Servisni ¢innost pro kopirovaci zafizeni, zo- CAST SEDMA
brazovaci zafizeni a psaci stroje s paméti se musi orga- UCINNOST
nizovat tak, aby nebyla ohrozena bezpeénost utajova-
nych informaci. Z nosi¢l utajovanych informaci a pa- §39
mét{ pifstupnych pfi servisnf &innosti musf byt vyma- Tato vyhldska nabyvd déinnosti dnem 1. ledna
zény utajované informace. 2006.
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