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VYHLASKA
ze dne 14. prosince 2005

o zajisténi kryptografické ochrany utajovanych informaci

Niérodn{ bezpecnostm ufad stanovi podle § 44
a § 53 pism. j) zdkona & 412/2005 Sb., o ochrané uta-
jovanych informaci a o bezpecnostm zpusobilosti,
(ddle jen ,,zdkon“):

§1

Pfedmét dpravy

Tato vyhldska stanovi podrobnosti o zkousce
zvldstni odborné zptsobilosti pracovnika kryptogra-
fické ochrany, zpusoby a prostfedky manipulace
s kryptografickym materidlem, podrobnosti zpisobu
vyznacovani ndleZitosti na utajované informaci z ob-
lasti kryptografické ochrany a administrativni po-
miicky kryptografické ochrany a dalsi podrobnosti
k zajisténi kryptografické ochrany utajovanych infor-
maci.

§2
Vymezeni pojmu
Pro dcely této vyhldsky se rozumi{

a) kryptografickou zdsilkou kryptograficky materidl
vybaveny k ptepravé, pfepravovany nebo doru-

Ceny adresdtovi na misto urfeni do ukonéenf jeji

prepravy a jejiho otevfeni,

b) pfepravou kr¥ptografické zdsilky je
mimo objekt ) orgdnu stdtu, prévnické osoby
nebo podmka ici fyzické osoby za tlelem jejtho
dorudeni adresitovi,

c) pfendSenim kryptograﬁckeho materidlu jeho pte-
pravovani mimo obJekt orginu stitu, pravmcke
osoby nebo podnikajici fyzické osoby, jehoZ cilem
nenf jeho doruéent,

d) origindlem kryptografické pisemnosti vytisk
kryptografické pisemnosti dorucené nebo vytisk
kryptografické pisemnosti vzniklé, uvedeny v roz-
délovniku,

e) opisem nebo kopii vyhotoveni uréitého poétu vy-
tiskt z origindlu kryptografické pisemnosti nebo
jeho pfevedeni do elektronické podoby,

f) vypisem vyhotoveni pisemného nebo digitdlntho
zdznamu z origindlu kryptografické pisemnosti,

g) zniCenim kryptografického materidlu uveden{
kryptografického materidlu do takového fyzic-
kého stavu, kdy je znemoZznéna jeho rekonstrukce

ji dopraven{

a identifikace utajované informace, kterou obsa-
hoval.

§3
Nalezitosti prihlasky k odborné zkousce
(K § 39 odst. 5 zdkona)

Prihldska ke zkousce zvldStni odborné zpisobi-
losti pracovnika kryptografické ochrany (déle jen ,,od-
bornd zkouska“) obsahuje

a) identifikaci Zadatele

1. obchodni firmou, popiipadé ndzvem, sidlem
a identifikaénim &islem, je-li Zadatelem prav-
nicka osoba,

2. obchodn{ firmou, poptipadé jménem a pfijme-
nim, pfipadné odliSujicim dodatkem, trvalym
pobytem a mistem podnikdnf, li$i-li se od trva-
lého pobytu, datem narozeni a identifika¢nim
Cislem, je-li Zadatelem fyzickd osoba, kterd je
podnikatelem, nebo

3. ndzvem, sidlem, identifikaénim &islem a jmé-
nem a pfijmenim odpovédné osoby, jde-li
o orgdn stdtu,
b) jméno, pfijmeni a datum narozeni pracovnika pfi-
hldseného k odborné zkousce,

¢) kopii platného osvédCeni fyzické osoby,

d) rozsah vykondvanych kryptografickych ¢innosti,
pro které md byt osvédCeni o zvldstni odborné
zptsobilosti pracovnika kryptografické ochrany
vyddno, a

e) misto, datum, otisk razitka, jméno, ptijmeni a pod-
pis odpovédné osoby orgdnu stitu, pravnické oso-
by nebo podnikajici fyzické osoby.

§ 4
Podrobnosti slozeni a jedndni zkusebni komise
(K § 39 odst. 4 zdkona)

(1) ZkuSebni komise je sloZena ze Zastupcu Ni-
rodniho bezpecnostmho uradu (déle jen ,Utad“) nebo
povéfeného orginu stdtu, ktery zvldstni odbornou
zpusobilost ovétuje.

(2) Clen zkugebni komise je pracovnikem krypto-
grafické ochrany, ktery je

') § 24 odst. 2 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti.
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a) drzitelem platného osvédéeni fyzické osoby, nej-
méné pro stupen utajeni, pro ktery je odbornd
zkouska vykondvina,

b) oprdvnén provadét pfipravu pracovnika krypto-
grafické ochrany (§ 5),

¢) pracovnikem s dobou praxe v oblasti kryptogra-
fické ochrany nejméné 3 roky.

(3) Zkusebni komise rozhoduje vétsinou hlast.

§5
Zpusob provadéni, organizovani a hodnoceni
odborné zkousky

(K § 39 odst. 5 zdkona)

(1) Obsah piipravy pracovnika prihlaseneho k od-
borné zkousce a zptisob provddéni a organizovini od-
borné zkousky schvaluje U¥ad.

(2) Vysledek odborné zkousky se hodnoti stup-
ném ,,prospél“ nebo ,neprospél“. V ptipadé, Ze pra-
covnik ptfihldseny k odborné zkousce neprospél, se-
zndmi predseda zkuSebni komise Zadatele s duvody
tohoto hodnocent.

(3) O prabéhu odborné pfipravy a vykondni od-

borné zkousky se vede protokol. Protokol o provedeni
odborné zkousky podepisuji vsichni ¢lenové zkusebni

komise.

(4) Skartaéni lhata protokoltt o provedeni od-
borné zkousky zalind bézet uplynutim doby platnosti
osvédCent o zvldstni odborné zpusobilosti.

§6
Vzor osvédéeni o zvlastni odborné zpusobilosti
(K § 39 odst. 6 zdkona)

Vzor osvédleni o zvlastni odborné zpusobilosti
pracovnika kryptografické ochrany je uveden v ptiloze
¢. 1 k této vyhldsce.

§7
Minimialni pozadavky na zajisténi bezpeénostni
spravy kryptografické ochrany
[K § 38 odst. 1 pism. a) zdkona]

(1) Bezpecnostni sprivou kryptografické ochrany
jsou organizacni opatfeni z oblasti persondlni, adminis-
trativni a fyzické bezpecnosti, bezpelnosti informac-
nich nebo komunikaénich systému a kryptografické
ochrany, pfi provddéni kryptografické ochrany

v orgdnu stdtu, u prdvnické osoby nebo podnikajici

tyzické osoby.

(2) Provddénim bezpeénostni sprivy kryptogra-
fické ochrany se zajistuje splnéni minimdlnich bezpeé-

nostnich pozadavka stanovujicich nejniz§i moZnou
drovent bezpeéného provozovini kryptografickych
prostiedka.

(3) Bezpecénostni spravu kryptografické ochrany
vykondvaji

a) bezpeCnostni sprdvce kryptografické ochrany,
ktery odpovidd za komplexni zajisténi a bezpecné
provaddéni kryptografické ochrany a k tomu zpra-
covdvd pfislusnou bezpeénostni dokumentaci
kryptografické ochrany,

b) sprdvce kryptografického materidlu, ktery odpo-
vidd za bezpefné ukldddni a evidenci kryptogra-
fického materialu, a

c¢) pracovnik kryptografické ochrany, ktery manipu-
luje s pisemnostmi kryptografické ochrany.

(4) Minimiln{ bezpeénostni pozadavky podle od-
stavce 2 a dkoly sprdvcu podle odstavce 3 pism. a) a b)
jsou uvedeny v bezpecnostnich standardech [§ 2
pism. j) zdkona].

Podrobnosti zajisfovani provozu
kryptografického prostfedku

(K § 40 zdkona)

§ 8

Instalace a obsluha kryptografického prostiedku

(1) Instalaci kryptografického prostfedku, nasta-
veni a pouzivdni kryptografickych kli¢u a zajistovan{
provozu a servisu kryptografického prostiedku pro-
vad{ pracovnik kryptografické ochrany.

(2) Rozsah oprdvnéni a ¢innosti pracovnika kryp-
tografické ochrany a osoby zajistujici provozni ob-
sluhu pfi zajistovani provozu kryptografického pro-
stiedku a zptsob jejtho zaskoleni se stanovi v provozni
dokumentaci kryptograflckeho prostfedku; obsah pro-
vozni dokumentace je upraven v bezpefnostnim stan-

dardu.

§9

Vyroba a pouzivani klicovych materiala

1) Zpusob a podmlnky vyroby, distribuce, mani-
pulace pouzivani a nieni kli¢ovych materiild se sta-
novi v bezpe¢nostnich standardech a provozni doku-
mentaci kryptografického prostiedku.

(2) Vyrobu klicovych materidld musi provadét
pracovmk kryptograflcke ochrany na kryptografickém
pracovisti urCeném k vyrob& klicového materidlu.
K této &innosti musi byt pracovnik kryptografické
ochrany drzitelem platného osvédéeni o zvldstni od-
borné zpusobilosti pracovnika kryptografické ochrany,
ve kterém je uvedeno oprdvnéni k vyrobé kli¢ovych
materidld.
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Zpusob zaskolovani provozni obsluhy
kryptografického prostiedku
a kuryra kryptografického materialu
a vzor potvrzeni o zaskoleni provozni obsluhy
kryptografického prostiedku
a kuryra kryptografického materialu
(K § 40 a 42 zdkona)

§ 10
Provozni obsluha kryptografického prostfedku

(1) Zaskoleni k provozni obsluze kryptografic-
kého prostfedku zajistuje bezpelnostni spravce kryp-
tograf?cké ochrany. Po provedeni zaskolen{ vydd sub-
jekt, ktery zaskoleni provedl, zaskolené osobé pisemny
doklad o provedeném zaskoleni.

(2) Vzor potvrzeni o odborném zaskoleni pro-
vozni obsluhy kryptografického prostfedku je uveden
v ptiloze & 2 k této vyhldsce.

§ 11
Kuryr kryptografického materialu

(1) Zaskoleni kuryra kryptografického materidlu
zajiStuje bezpeénostni spravee kryptografické ochrany.

Po provedeni zaskoleni vydd subjekt, ktery zaskolen{

provedl, zaskolené osobé pisemny doklad o provede-
ném zaskoleni.

(2) Vzor potvrzeni o odborném zaskoleni kuryra
kryptografického materidlu je uveden v piiloze ¢. 3
k této vyhldsce.

Podrobnosti zpiisobu vyznacovani nalezitosti
na utajované informaci z oblasti
kryptografické ochrany, zejména podle druhu
kryptografického materialu
(K § 41 zdkona)

§ 12
Oznaloviani kryptografického materiilu

(1) Kryptograficky materidl se oznauje slovem
SKRYPTO, evidenénim &islem, poptipadé Eislem jed-
nacim a stupném utajeni, pokud dile neni stanoveno
jinak (§ 13 a 15).

(2) U kryptografického prostfedku se oznadeni

SKRYPTO® a evidenéni &islo vyznadi na popisném
Stitku kryptografického prostfedku nebo pfimo na
kryptograficky prostfedek. Jiné udaje se na popisném
Stitku neuvddi.

(3) Klicovy materidl se oznali slovem
~KRYPTO® a stupném utajeni. Evidenénim é&islem kli-
Cového materidlu je evidenéni oznaleni materidlu sta-
novené vyrobcem kli¢ového materidlu.

(4) Kryptografickd pisemnost v listinné podobé se
oznadi slovem ,KRYPTO® v horni a dolni &isti na
kazdé strané pisemnosti vedle stupné utajeni a evidend-

nim &islem, popfipadé ¢islem jednacim. U kryptogra—
tické plsemnostl v nehstmne podobé se oznalenf
L~KRYPTO, stupeti utajeni a evidenéni &islo vyznadi
na popisném $titku nebo pfimo na kryptografickou
pisemnost.

§ 13

Nalezitosti kryptografické pisemnosti
v listinné podobeé

(1) Na kryptografickou pisemnost v listinné po-
dob€ se uvede ndzev orgdnu stitu nebo pravnické oso-
by anebo jméno a pifjmeni podnikajici fyzické osoby,
kde kryptograflcka pisemnost vznikla, misto a datum
vyhotovent, &islo ]ednam pisemnosti, stupefi utajeni,
oznaleni ,KRYPTO®, &islo vytisku, podet listd, pocet
utajovanych a neutajovanych ptiloh v listinné podobé
a polty jejich lista.

2) Cislo vytisku, pocet listd, pocet utajovanych
a neutajovanych pfiloh a pocet jej 1ch listd se uvede na
pfednf stranu prvnﬂlo listu v pravé horni &isti. Ozna-
ceni ,KRYPTO® se vyznaé{ v horni a dolni &dsti na
kazdé strané kryptografické plsemnosn vedle stupné
utajeni a v Cisle jednacim zkratkou ,,K“ uvedenou na
konci &isla jednaciho a oddélenou lomitkem. Pocet pti-
loh v listinné podobé a pocet jejich listt se vyjadid
zlomkem, jehoz Citatelem je pocet pfiloh a jmenovate-
lem celkovy pocet lista prﬂoh Listy nebo stranky
kryptografické pisemnosti v listinné podobé musi byt
prubézné &islovdny. Listy nebo strinky utajovanych
ptiloh v listinné podobé se &isluji samostatné. Listy
kryptografické pisemnosti a listy jednotlivych utajova-
nych prﬂoh v listinné podobé musi byt sesity nebo
jinak pevné spojeny. Vzor dpravy predni strany
prvniho listu kryptografické pisemnosti je stanoven
v piiloze ¢. 4 k této vyhldsce.

(3) Priloha se oznaluje &islem jednacim krypto-
grafické pisemnosti tak, Ze se na predni stranu prv-
niho listu v pravé horni &isti uvede: ,Priloha ¢&.
ke . Stupefi utajeni kazdé utajované piilohy se
Vyznacu]e stejnym zpusobem jako na kryptografické
pisemnosti. Utajovand pfiloha musi mit vlastni vyzna-
Ceni &isla Vytlsku a poctu listi. Manipulace s kryptogra-
fickou pisemnostf, kterd obsahuje pfilohy riiznych
stupiili utajeni, se f{df podle nejvysstho stupné utajeni.
S odpojenou piiflohou se manipuluje podle jejtho
stupné utajen.

(4) Ptiloha, kterd md oznadeni evidenénim &islem,
se eviduje na evidencni karté, v evidenéni knize, pfi-
padné v dalsich administrativnich pomtickdch podle
§ 16. Tyto pisemnosti se eviduji a zasilaj{ jako ptiloha
pod evidenénimi tdaji pivodce pisemnosti. Tato sku-
tenost se vyznali na pruvodnim dopise.

§ 14
Cislo jednaci kryptografické pisemnosti

Cislo jednaci kryptografické pisemnosti tvoii
a) zkratka stupné utajent,
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b) pofadové &islo z jednactho protokolu; v ptipadé
pouziti sbérného archu se za pofadovym &islem
z jednaciho protokolu vyznaéi spojovnik a pota-
dové &islo ze sbérného archu,

c) lomitko,
d) rok, ve kterém bylo pofadové &islo pfidéleno, a
e) lomitko a zkratka ,K*.

§ 15

Nailezitosti kryptografické pisemnosti
v nelistinné podobé

(1) Kryptografickd pisemnost v nelistinné podobé
se opatif popisnym Stitkem, na ktery se uvede oznaden{
organu stitu, pravnické osoby, nebo podnikajici fy-
zické osoby, kde kryptografickd pisemnost vznikla,
&islo jednaci kryptografické pisemnosti, resp. pfiloha
k &islu Jednaamu kryptografické pisemnosti, nebo evi-
denénf oznaceni, pod kterym je kryptografickd pisem-
nost v nelistinné podobé zaevidovana, stupenl utajeni
a slovo ,KRYPTO*. Tyto udaje lze uvddét ptimo na
kryptografickou pisemnost.

(2) Kryptografickd pisemnost v nelistinné podobé
se odesild vzdy jako pfiloha kryptografické pisemnosti
v listinné podobé.

Druhy a nalezitosti administrativnich pomucek
kryptografické ochrany a pozadavky
na vedeni téchto pomucek
(K § 41 zdkona)

§ 16

(1) Za administrativni pomticky kryptografické
ochrany se pro dcely této vyhldsky povazuji

a) eviden¢ni karta, kterou je karta pro evidovin{

kryptografickych prostredkt, klicovych mate-
rialu, pracovnika kryptografické ochrany, provoz-
ni obsluhy kryptografického prostfedku, kuryra
kryptografického materidlu a administrativnich
pomticek,

b) rejstitk evidenénich karet, kterym je kniha nebo
sesit pro evidovdni evidencnich karet,

¢) provozni denik kryptografického prostiedku, kte-
rym je kniha nebo sesit pro provddéni zdznamu
o pouzivani kryptografického prostredku a klico-
vych materidla,

d) evidenéni kniha, kterou je kniha nebo sesit pro
vedeni evidence kryptografického materidlu, ad-
ministrativnich pomucek a pomocné evidence,

e) jednaci protokol, kterym je kniha nebo sesit pro
evidovéni kryptografické pisemnosti; jednaci pro-
tokol obsahuje evidenéni polozky podle vzoru

uvedeného v piiloze ¢ 1 zvldstntho pravniho
predpisu?),

f) pomocny jednaci protokol, kterym je kniha nebo
se§it pro zaznamendvani pohybu kryptografické
pisemnosti v rdmci orgdnu stdtu, pravnické osoby
nebo podnikajici fyzické osoby; pomocny jednact
protokol obsahuje polozky podle vzoru uvede-
ného v pfiloze ¢. 2 zvldstniho pravniho predpisu?),

¢) manipulaln{ kniha, kterou je kniha nebo sesit pro
prebirdni a pteddvini kryptografické pisemnosti
osobou, kterd takovou pisemnost vytvdfi nebo
které byla takovd pisemnost pfeddna k vyfizeni;
manipula¢ni kniha obsahuje polozky podle vzoru
uvedeného v piiloze ¢ 3 zvldstntho pravniho
predpisu?),

h) dorucovaci kniha, kterou je kniha nebo sesit pro
zaznamendvani preddni kryptografické pisemnosti
mimo orgdn stitu, pravnickou osobu, nebo pod-
nikajici fyzickou osobu; dorucovaci kniha obsa-
huje polozky podle vzoru uvedeného v piiloze
& 4 zvldstniho pravniho predpisu®),

1) zdpujéni kniha, kterou je kniha nebo sesit pro za-
znamendvani zdptjcek ulozené kryptografické pi-
semnosti; zdpujéni kniha obsahuje polozky podle
vzoru upraveneho v priloze & 5 zvldstntho prav-
ntho ptedpisu?).

) Administrativni pomucky uvedené v odstav-
ci 1 pism. a) aZ d) vydiva Utad; zptsob ]e]lch pouzi-
vani stanovi bezpecnostn{ standardy [§ 2 pism. j) zd-
kona]. V odiivodnénych piipadech a na zikladé sou-
hlasu Ufadu mohou byt tyto pomtcky vyddviny i ji-

nym orgdnem statu.

(3) Administrativni pomtcky podle odstavce 1
pism. b) aZ 1) musi byt pfed vzetim do uZivini upra-
veny (autentizovdny) tak, Ze se jejich listy pribézné
olisluji a prosiji. Na vnitini strane desek se prelepi
konce prositi, otiskne razitko s ndzvem orgdnu stitu,
pravnické osoby nebo podnikajici fyzické osoby, pfe-
sahujici okraj ptelepu, uvede dolozka o poctu listd
a podpis bezpecnostniho feditele nebo osoby povéfené
k podpisu odpovédnou osobou a datum piidéleni k uZi-
vani.

(4) Mimo administrativnich pomicek uvedenych
v odstavci 1 je mozné, ve zvlastnich a odivodnénych
pr1padech a na zdkladé pisemného souhlasu Ufadu,
pouzit dal$f administrativni pomucky.

(5) Utajované administrativni pomucky krypto-
grafické ochrany musi byt na vhodném misté oznaceny
stupném utajeni, slovem ,KRYPTO“ a evidenénim
Cislem.

(6) Neutajované administrativni pomucky kryp-

%) Vyhlaska &. 529/2005 Sb., o administrativni bezpenosti a o registrech utajovanych informaci.
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tografické ochrany musi byt na vhodném misté ozna-
Ceny slovem ,KRYPTO® a evidennim &islem.

Blizsi pozadavky na zpusob a prostfedky
manipulace s kryptografickym materidlem
(K § 41 zdkona)

§ 17
Evidence kryptografického materidlu

(1) Evidenci kryptografického materialu, pracov-
nikt kryptografické ochrany a provozni obsluhy a ku-
ryrd v administrativnich pomuckach provadl pracov-
nik kryptografické ochrany povéfeny k této cinnosti
odpovédnou osobou (déle jen ,povéfend osoba®).

(2) Pracovnici kryptografické ochrany, pracovnici
provadéjici provozni obsluhu a kuryii se eviduji na
evidenénich kartdch podle § 16 odst. 1 pism. a).

(3) Kryptografické prostfedky a klicové materidly
se eviduji na evidenlnich kartich, v eviden¢ni knize,
ptipadné v dalsich administrativnich pomuckach podle
§ 16. Zpusob providdéni evidence stanovuji bezpec-
nostnf standardy [§ 2 pism. j) zdkona].

(4) Kryptografické pisemnosti dorucené nebo
vznikajici v organu stdtu, pravnické osobé nebo u pod-
nikajici fyzické osoby se eviduji v jednacim protokolu
podle pokynu uvedenych v prlloze ¢. 1 zvldstniho
pravniho predpisu®), pokud tato vyhldska nestanovi
jinak.

(5) Kryptografickd pisemnost dorufenid nebo
vznikajici v organu stdtu, pravnické osobé nebo u pod-
nikajici fyzické osoby, oznacend eviden¢nim C&islem, se
eviduje na eviden¢ni karté, v evidenéni knize, pfipadné
v dalsich administrativnich pomtickich podle § 16.

Zpusob provddéni evidence stanovuji bezpelnostni

standardy [§ 2 pism. j) zdkona].
(6) Na dorucené kryptografické pisemnosti se vy-
znali
a) ndzev pfijemce,
b) datum zaevidovini,
c) C&islo jednaci kryptografické pisemnosti pfijemce,
d) podet lista a
e) pocet piiloh a pocet ]echh listd; u ptiloh v ne-
listinné podobé jejich podet a druh.

Tyto ddaje mohou byt vyznadeny otiskem razitka.

(7) Pro tulely zaznamendvini pohybu kryptogra-

tické pisemnosti na organizalni utvary, které jednaci

protokoly nevedou, miZze orgin stdtu, pravnickd
osoba, nebo podnikajici fyzickd osoba zavést na téchto
organizanich dtvarech pomocné jednaci protokoly.
Do pomocnych Jednaach protokolu se kryptografické
pisemnosti zapisuji pod pridélenymi poradovymi &isly
z jednaciho protokolu.

(8) Je-li kryptografickd pisemnost pfevzata, napf.

pfi dfednich jedndnich nebo kontroldch, musi byt ne-
prodlené ptfeddna proti podpisu v manipulaéni knize
povéfené osobé k zaevidovani v jednacim protokolu.
Pfi pfepravé takovéto pisemnosti je nutné dodrzet
podminky podle § 25.

(9) Ten, kdo kryptografickou pisemnost vytvafi
nebo mu byla pfidélena k vyfizeni, ji zaznamendvd
v piidélené manipulacni knize. Zdznam se provede ne-
prodlené po pfijeti kryptografické pisemnosti nebo
prldelem Cisla jednactho pro vznikajici kryptografic-
kou pisemnost.

(10) Na konci kalenddiniho roku se jednaci pro-
tokol uzavte tak, Ze se posledni zdpis cely podtrhne,
a tim se ukondi pfidélovéni &isel jednacich v tomto
roce. Pod podtrzenim se uvede zdznam o poctu pouzi-
tych &isel jednacich, ktery podepiSe povéfend osoba
a jeji pfimy nadfizeny.

§ 18

Vyhotoveni kryptografické pisemnosti
v listinné podobé

(1) Cistopis kryptografické pisemnosti se vyhoto-
vuje v poctu vytiski uvedeném v rozdélovniku. Ten,
kdo vyhotovuje Cistopis, neprodlené zniéi vadné vy-
tisky, vytisky, které nejsou uvedeny v rozdélovniku,
a navrhy neschvélenych &istopisa.

(2) Na vytisku kryptografické pisemnosti, ktery
je urCen k uloZeni, se vyhotovi rozdélovnik a zdznam

podle pfilohy ¢&. 4.

§ 19

Zaznamendvani poznimek obsahujicich utajované
informace kryptografické ochrany

(1) Pozndmky obsahujici utajované informace
kryptografické ochrany se zaznamendvaji pouze do
pozndmkového sesitu nebo knihy, které byly pted vze-
tim do uZivdn{ upraveny podle § 16 odst. 3 nebo na
vyjimatelném nosném médiu oznaeném pfislusSnym
stupném utajeni a slovem ,KRYPTO®. Evidenci vy-
danych poznimkovych sesitd, knih nebo vyjimatel-
nych nosnych médii vede povéfend osoba.

(2) Poznimkové sesity nebo knihy pro zazname-
navan{ pozndmek podle odstavce 1 se prendseji a ukld-
daji obdobné jako kryptografické pisemnosti stejného
stupné uta]em

§ 20
Opis, kopie, preklad a vypis

(1) Opis, kopie, pfeklad nebo vypis z kryptogra-
fické pisemnosti stupné utajeni Pi{sné tajné, Tajné nebo
Duvérné muze byt vyhotoven pouze na zdkladé pisem-
ného souhlasu odpovédné osoby orginu stdtu, prv-
nické osoby, nebo podnikajici fyzické osoby, kde kryp-
tografickd pisemnost vznikla. Pisemny souhlas obsa-
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huje &islo jednaci kryptograf1cke pisemnosti, pocet vy-
tiskt, divod vyhotoveni, jméno, pfijmeni a podpis
toho, kdo souhlas udélil, a datum, kdy byl souhlas
udélen. Pisemny souhlas se uklddd u origindlu krypto-
grafické pisemnosti az do jejtho vyfazeni.

(2) Opis, kopie, pfeklad nebo vypis z kryptogra-
fické pisemnosti stupné utajent Vyhrazené muze byt
vyhotoven pouze s pisemnym souhlasem pfimého nad-
fizeného, uvedenym na této pisemnosti.

(3) Na kryptografickou pisemnost, ze které se vy-
hotovuje opis, kopie, preklad nebo vypis, se vyznad{
datum vyhotoveni, pocet vytiskt, divod vyhotovent,
jméno a pifjmeni osoby, kterd vydala souhlas, jméno
a pfijmeni a podpis toho, kdo je vyhotovil.

(4) Na vyhotoveny opis nebo kopii kryptogra-
fické pisemnosti se v horni ¢asti predni strany prvniho
listu vyznali slovo ,,OPIS“ nebo slovo ,KOPIE®
a uvede poradové ¢islo vyhotoveného opisu nebo ko-
pie kryptograflcke pisemnosti. Nesouhlasi-li pocet
listd opisu s poctem listd origindlu, vyznadf se na opisu
rovnéz skutecny pocet listd opisu.

(5) Vypis z kryptografické pisemnosti se pofizuje
pouze do poznimkového sesitu nebo knihy nebo vy-
jimatelného nosného média, podle § 19 odst. 1.

§ 21
Pieddvani kryptografického materialu

(1) Kryptograficky materidl se preddvd proti pod-
pisu.

(2) Preddvani kryptografického prostfedku nebo
klicového materidlu v rdmci orgdnu stdtu, pravnické
osoby nebo u podnikajici fyzické osoby se eviduje na
evidenén{ karté kryptografického materidlu, pfipadné
v dal$ich administrativnich pomuckdch podle § 16.

(3) Preddvini kryptografické pisemnosti v rdmci
orgdnu stitu, pravnické osoby nebo u podnikajici fy-
zické osoby se uskuteétiuje

a) mezi organizaénimi dtvary prostfednictvim jedna-
cich protokolg,

b) v rdmci organiza¢niho ttvaru prostfednictvfm po-
mocného jednaciho protokolu, neni-li jej, pro-
stredmctv1m jednaciho protokolu, nebo, po schva—
leni odpovédnou osobou nebo bezpeénostm’m fe-
ditelem, i prostfednictvim manipulaéni knihy.

(4) Podpisy potvrzujici prevzeti kryptografické
pisemnosti se uvddéji v administrativnich pomuckdch

podle § 16.

§ 22
Odesilani kryptografického materidlu
(1) Kryptograficky prostfedek se odesild v obalu

umoZiujicim jeho uzamceni nebo jiné zajisténi proti
neopravnéné manlpulaq s jeho obsahem (ddle jen ,pte-

pravni obal“). Pfepravni obal se opatfi ndpisem
SKRYPTO® a evidenénim oznalenim kryptografic-
kého prostiedku. P¥epravni obal musi byt takové kva-
lity, aby neumozfioval ziskdni informace o jeho ob-
sahu.

(2) Kli¢ovy materidl se odesild ve 2 obalech takto

a) na vnitfnim obalu se v levé horni &sti uvede ode-
silatel, evidenéni é&islo zdsilky, v pravé horni &dsu
stupefi utajeni, oznaleni ,KRYPTO® a v dolni
Cdsti ndzev a Uplnd adresa adresdta, je-li zdsilka
adresovdna fyzické osobé, uvede se rovnéz jeji
jméno, piijmeni a funkce. Obal se zajisti tak, ze
se vSechny jeho spoje po celé délce prelepi lepici
paskou a opatif otisky razitka orgdnu stdtu, prav-
nické osoby, nebo podnikajici fyzické osoby
a podplsem povéfené osoby. Otisky razitka a pod-
pisy musf pfesahovat mimo lepici pdsku. Pfi pou-
ziti prahledné lepici pasky se otisky razitka a pod-
pisy touto pdskou prelepi. Obal musi byt takové
kvality, aby neumozioval ziskdn{ informace o jeho
obsahu,

b) vnéjsim obalem je pfenosnd schrinka (§ 28).

(3) Kryptografickd pisemnost se odesild ve 2 obdl-
kich takto

a) na vnitini obdlce se v levé horni &dsti uvede ode-
silatel, celé Cislo jednaci kryptografické pisem-
nosti, v pravé horni ¢dsti stupeii utajent, oznacenf
,,KRYPTO“ a v dolnf{ &sti ndzev a dplnd adresa
adresdta, je-li zdsilka adresovdna fyzické osobé,
uvede se rovnéZ jeji jméno, pfijmeni a funkce.
Obilka se zajisti tak, Ze se v§echny spoje obdlky
po celé délce prelepi lepici paskou a opatii otisky
razitka orgdnu stdtu, prdvnické osoby nebo pod-
nikajici fyzické osoby a podpisem povéfené oso-
by. Otlsky razitka a podplsy musi presahovat
mimo lepici pdsku. Pfi pouziti prihledné lepici
pasky se otisky razitka a podpisy touto pdskou
prelepi. Obdlka musi byt takové kvality, aby tdaje
uvnitt obdlky nebyly Citelné,

b) vnéjsi obdlkou je pfenosnd schrinka (§ 28).

(4) Kryptograficky materidl se pfepravuje jako
kryptografickd zdsilka podle § 25 vyhradné prostred-
nictvim kuryra kryptografického materidlu.

§ 23
Elektronicky pfenos kryptografické pisemnosti

(1) Elektronickym pfenosem kryptografické pi-
semnosti (ddle jen ,elektronicky pfenos®) je pfenos
kryptografické pisemnosti elektronickou cestou tele-
komunikaénimi sitémi.

(2) Odesilateli elektronického pfenosu se krypto—
grafickd pisemnost pfeddvd proti podpisu v pomocném
]ednac1m protokolu, manipula¢ni knize nebo doruco-
vaci knize. Pfevzatou kryptografickou pisemnost za-
znamend odesilatel v manipulaéni knize, pomocném
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jednacim protokolu, ptipadné v dalsich administrativ-
nich pomuckich podle § 16 odst. 4.

(3) Zptsob provedeni a uskutednéni elektronic-
kého pienosu kryptografické pisemnosti se zaznamend
na této pisemnosti a v jednacim protokolu. Na utajo-
vanou pisemnost, ktera je urfena k uloZeni, se v zi-
znamu pro ulozeni do fddku ,,Vypravil“ uvede ,,ode—
slino elektronicky®, den odeslini, jméno a pffjment
odesilatele. Do jednaciho protokolu se jako zpusob
vytizeni uvede ,,odesléno elektronicky*, jméno a pri-
jmeni odesilatele. Zdznamy se provedou neprodlené po
pfeddni pisemnosti k elektronickému pfenosu.

(4) Prijeti kryptograflcke _pisemnosti pfenesené
elektronicky zaznamena jeji pfijemce do manipulaéni
knihy nebo pomocného jednaciho protokolu nebo ad-
ministrativnich pomucek podle § 16 odst. 4 a nepro-
dlené predd proti podpisu povéfené osobé k zaevido-
véani.

(5) Kryptograﬁcka pisemnost odesland nebo pfi-
jatd elektronickym pienosem se vyhotovuje, eviduje
a uklddd v listinné podobé.

§ 24
Prijem kryptografické zasilky

(1) Kryptografickou zdsilku pfijiméd povéfend
osoba. Prevzeti kryptografické zdsilky se doruciteli po-
tvrdi podpisem s uvedenim jména a pifjment, data pfi-
jeti a otiskem razitka orgdnu stdtu, pravnické osoby,
nebo podnikajici fyzické osoby.

(2) Vyskytne-li se u doruené kryptografické zi-
silky zdvada (zejména pii zfetelném poSkozeni obalu
zésilky), povéfend osoba o této skute¢nosti neprodlené
informuje odesilatele a sepiSe zdznam o poskozeni
kryptograflcke zdsilky, ktery podepisuje i osoba, kterd

kryptografickou zdsilku dorucila. Zdznam o po§kozenf

kryptografické zdsilky, jehoZ vzor je stanoven v pfiloze
& 5 k této vyhldsce, obsahuje
a) &islo jednaci zdznamu,
b) oznadeni odesilatele a adresita,
¢) oznaleni a datum dorudeni kryptografické zdsilky,
d) zjisténé zdvady kryptografické zdsilky,
e) datum provedeni zdznamu, jméno, pf{jmeni a pod-
pis povéfené osoby a razitko pfijemce,
f) jméno, pifjmeni a podpis osoby, kterd zisilku do-
rudila (kuryra).

(3) Zidznam o poskozeni kryptografické zisilky se
uklddd spole¢né s privodnim listem kryptografické za-
silky vyhotovenym podle § 25 odst. 3. Jedno vyhoto-
veni zaznamu se zasle odesilateli zdsilky. Obsah do-
ruené zdsilky se zaeviduje podle skutecného stavu.

O dal$im postupu nakldddnf se zdsilkou rozhodne bez-
pecnostni sprivce kryptografické ochrany.

§ 25
Preprava kryptografické zasilky

(1) Kryptografické zisilky jsou vylouceny z pte-
pravy vefejnymi dopravnimi prostfedky, s vyjimkou
pfepravy letecké, ndmotfni a vnitrozemské vodni.

(2) Kryptografickd zdsilka se k prepravé zajistl
tak, aby nedoslo k neoprdvnéné manipulaci s jejim ob-
sahem. Kryptograflckou zésilku, kterou z dtavodu je-
jtho rozméru nelze pfepravovat v pfepravnim obalu
nebo v pfenosné schrince, je nutné pri jeji prepravé
vhodnym zpusobem zakryt tak, aby se zabramlo se-
zndmeni nepovolané osoby s utajovanou informaci.

(3) Ke kazdé kryptografické zdsilce obsahujici
kryptograficky prostfedek nebo klicovy materidl se
vyhotovuje pruvodm list kryptografické zdsilky (dle
jen ,pravodni list“). Privodnf list, jehoZ vzor je stano-
ven v pfiloze & 6 k této vyhldsce, obsahuje

a) &islo jednaci pravodniho listu,

b) oznadeni odesilatele,

¢) oznaceni pfijemce,

d) pfesnou identifikaci obsahu kryptografické zd-
silky (druh, nizev a oznadeni materidlu, stupefi
utajeni, evidendni &islo, resp. &islo jednaci, pocdet
kust materidlu),

e) datum a razitko odesilatele, jméno, ptijmeni a pod-
pis povétené osoby,

f) datum pfevzeti zdsilky a razitko pffjemce, jméno,
pfijmeni a podpis povéfené osoby.

(4) Pravodni list podle odstavee 3 se vyhotovuje
jako kryptografickd pisemnost minimdlné ve dvou vy-
tiscich. Potfebny pocet vyhotoveni pravodniho listu se
piepravuje spoletné s kryptografickou zdsilkou. Jedno
potvrzené vyhotoveni privodniho listu zadle pfijemce
kryptografické zdsilky neprodlené zpét odesilateli.

©) Vybavem kryptografického materidlu k pfe-
pravé zajistuje povéfend osoba.

(6) Pouleni osoby doprovizejici kuryra krypto-
grafického materidlu se provede v rozsahu nezbytném
pro ucely doprovodu.

§ 26
Pfenaseni kryptografického materidlu

(1) Kryptograficky materidl lze ptendSet v zale-
pené obdlce nebo uzavieném obalu, na kterych je uve-
deno oznaleni orginu stitu, priavnické osoby nebo
podnikajici fyzické osoby, vyznaden stupeni utajeni
a oznaéeni ,KRYPTO®, pfi dodrzeni ustanoveni § 25
odst. 2, za téchto podminek

a) kryptograflcky materidl stupné utajeni Pfisné
tajné lze pfendSet pouze s pisemnym souhlasem
odpovédné osoby; pisemny souhlas se nestdvd
souldsti kryptografické pisemnosti, ale uklddd se
spole¢né s ni,
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b) kryptograflcky material stupné utajeni Tajné lze
piendSet pouze s pisemnym souhlasem nadfize-
ného; pisemny souhlas se nestdvd soucdsti krypto-
grafické pisemnosti, ale uklddd se spole¢né s nf,

c) kryptograficky materidl stupné utajeni Duvérné
a Vyhrazené lze pfendSet pouze se souhlasem nad-
fizeného.

(2) Pfendseni kryptografického materidlu provad{

pracovnik kryptografické ochrany P¥i prendSent kryp—
tograflckeho materidlu stupné utajeni Pfisné tajné,
Tajné a Divérné je doprovizen nejméné jednou oso-
bou Doprovizejici osoba musi byt k této ¢innosti po-
véfena odpovédnou osobou nebo osobou ji povéfenou
a ndlezité poucena pracovnikem kryptografické ochra-

ny.
§ 27
Uklddéani kryptografického materialu
(1) Kryptografické materidly se uklddaji do
tschovnych objektii (§ 28) v zabezpecenych oblastech

nebo do zabezpelenych oblasti, jsoy- -li splnény poza-
davky zvldstntho pravniho predplsu )-

(2) Kryptograflcka pisemnost se po Vszenf vraci

povéiené osobé k uloZeni. Na kryptograﬁckou pisem-
nost uvede pfed uloZenim ten, kdo j1 vyfizuje, skar-
taéni znak a rok, ve kterém bude provedeno skartaéni
fizeni.

(3) Vyftizené kryptografické pisemnosti se ukli-

daji oddélené od ostatnich utajovanych pisemnosti

u povéfené osoby posloupné podle éisel jednacich pi-
semnosti nebo podle problematik do spisovych svazka.
Na spisovém svazku s uloZzenymi kryptografickymi
pisemnostmi se vyznacf takovy stupen utajent, kter}?
mi kryptograflcka pisemnost ne]vyss1ho stupné utajen{
v ném uloZend. Kryptografické pisemnosti uklidané do
spisového svazku se pribézné zapisuji do seznamu
uloZenych pisemnosti, ktery je jeho souddsti.

(4) Administrativni pomucky, které slouzi k evi-
denci kryptografického materidlu, se uklddaji zpuso-
bem zajistujicim jejich bezpelnost proti ztrité nebo
zneuziti.

§ 28
Pfenosné schranky a dschovné objekty

(1) Za pienosnou schrinku se pro ulely této vy-
hldsky povazuje jakykoliv druh aktovky, kuffiku,
kufru, pfenosné bezpecnostni schrinky nebo kuryr-
niho Vaku, kterd musi byt pii je jfm pouziti k pf“epravé
nebo piendSeni kryptograflcke pisemnosti zajisténa
proti neoprdvnéné manipulaci s jejim obsahem, napf.
uzamlenim mechanickym nebo kédovym zamkem

peceténim, plombovidnim (dile jen ,pfenosnd schrin-
ka“). Kazda pfenosnd schrinka musi byt opatfena na
vhodném misté nizvem a adresou orgdnu stitu, prav-
nické osoby, nebo podnika’fcf fyzické osoby a ndpisem:
»V pfipadé ndlezu neotvirejte a predejte neprodlené
utvzru Policie CR nebo Narodnimu bezpe&nostnimu
dradu!“

(2) Za uschovné objekty se pro ucely této vyhlds-
ky povazuji vSechny druhy trezort a uzamykateln}?ch
kovovych skfini spliujici poZzadavky zvldsintho priv-
ntho predpisu’) pro uklddini kryptografického mate-

I'lah.l

§ 29
Zapujcovani kryptografické pisemnosti

(1) UloZenou kryptografickou pisemnost lze,
v rdmci orgdnu stdtu, prdvnické osoby, nebo podmka—
jici tyzické osoby, nebo jich organizalni souddsti, ve
které je evidovina, zapu]c1t na dobu nezbytné nutnou
fyzické osobé, kterd spliuje podminky podle § 11
odst. 1 zdkona a je povéfend nékterou z ¢innosti kryp-
tografické ochrany.

(2) Kryptografickou pisemnost lze zapujcit pouze
se souhlasem odpovédné osoby orgdnu statu, prav-
nické osoby, nebo podnikajici fyzické osoby, nebo ji
povéfeného pracovnika kryptografické ochrany.

(3) Zapujéeni kryptografické pisemnosti zazna-
mendvd povéfend osoba v zdpUjéni knize.

(4) Vypujéené kryptografické pisemnosti se vzdy
po uplynuti kazdych 6 kalenddinich mésica od zdpujé-
ky predklddaji povéfené osobé k provedeni fyzické
kontroly.

§ 30
Vyfazovani kryptografickych prostfedka
nebo klicovych materiala

O vyfazeni kryptografickych prostfedkti nebo
kli¢ovych materidla (§ 37 odst. 2 a 3 zdkona) rozho-
duje odpovédnd osoba nebo ji povéfeny pracovnik
kryptografické ochrany. Podminky, zpusob a postupy
vyfazovani a niCeni téchto prostfedkt a materidla sta-
novi bezpecnostnf standardy [§ 2 pism. j) zdkona].

Obsah zadosti pro udéleni povoleni
pro vyvoz certifikovaného kryptografického
prostiedku z tizemi Ceské republiky
(K § 42 zdkona)

§ 31

Zidost pro udéleni povoleni k vyvozu certifiko-
vaného kryptografického prostiedku” z Ceské repu-
bliky obsahuje

%) Vyhldska & 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostredk.
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a)
b)

f)

obchodni firmu, je-li Zadatelem podnikatel, nebo
ndzev orgdnu stitu, je-li Zadatelem orgdn stdtu,

sidlo ¢i misto podnikdni podnikatele nebo adresu
orgdnu stdtu zadajictho o schvileni vyvozu kryp-
tografického  prostfedku, identifikaéni &islo,
jméno a prijmeni odpovédné osoby Zadatele,
&islo platného osvédceni podnikatele a stuperi uta-
jeni utajované informace, pro pfistup k niz osvéd-
Ceni podnikatele opraviiuje,

e

jméno a pfijmeni kontaktniho zaméstnance Zzada-
tele a kontaktni spojeni na ngj,

identifikaci kryptografického prostfedku (ndzev,
typové oznalenti, islo certifikdtu),

rozsah, ucel a zpusob zabezpeceni vyvozu kryp-
tografického prostfedku.

Zadost o uzavieni smlouvy
k provadéni odborné zkousky
(K § 39 zdkona)

a) ndzev orgdnu stitu, jméno a pfijmeni odpovédné
osoby,

b) adresu orgdnu stitu,

¢) identifikaénf &islo Zadatele, pokud bylo pfidéleno,

d) jméno a pfijmeni kontaktniho zaméstnance Zada-
tele a kontaktni spojeni na néj,

e) vymezeni pozadovaného rozsahu provddéni od-
borné zkousky,

f) doklad o organizaénim, persondlnim, technickém
a materidlnim zabezpeleni provddéni odborné
zkousky,

g) jméno, pifjmeni a podpis odpovédné osoby
organu statu.

Zavérecné ustanoveni

§ 33
Pokud tato vyhldska nestanovi jinak, plati pro za-
jistovdni administrativni bezpelnosti pti nakldddni
s kzryptografick}?m materidlem zvld$tni privni pfed-

§ 32 pis”)
(1) Zddost o uzavieni smlouvy k provddéni od- Udinnost
borné zkousky a vyddvdni osvédCeni o zvldtni od-
borné zpusobilosti pracovnika kryptografické ochrany § 34
fedklddd édnd i itu. : .
pred ad? odpovédnd osoba orginu stitu Tato vyhldska nabyvd déinnosti dnem 1. ledna
(2) Zidost podle odstavce 1 obsahuje 2006.
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